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Resiimee

Arvutiriistvara praktikumi arvutite keskhaldussiisteemi uuendamine

Bakalaureuset6o kdigus valmis uus arvutite algseadistamise lahendus Arvutiriistvara praktikumi
(LOTI.05.021) klassiruumi arvutite jaoks. Arvutite algseisu taastamine on Oppeprotsessis kriitilise
tahtsusega, kuna igal tilidpilasel peab praktikumiiilesannete edukaks sooritamiseks olema identne
ja puhas tookeskkond praktikumi t60d alustades. Praktikumid toimuvad intensiivse graafiku
alusel, st esmaspéevast reedeni ning iihes paevas viiakse l14bi kaks kuni kolm praktikumi sessiooni,

seetOttu on arvutite taastamine ajakriitiline iilesanne.

Loodud lahendus kasutab PXE tooriista Netboot.xyz, mis vOimaldab paigaldada klassiruumi
arvutitesse Windowsi (v0i Linux) operatsioonisiisteemi. Selleks, et operatsioonisiisteemi
paigaldamine oleks ajaliselt voimalikult efektiivne, automatiseeris t60 autor selle protsessi nii, et
kasutaja ei pea mitte iihtegi parameetrit késitsi sisestama. Kui vana siisteemiga kulus terve klassi
algseadistuse peale terve tO6paev, siis niitid uue silisteemiga kulub terve klassi seadistamisele u. 2-

3 tundi. T66 kdigus valmis juhend, mis kirjeldab kuidas Netboot.xyz siisteemi iiles seada.
CERCS: P170 Arvutiteadus, arvutusmeetodid, siisteemid, juhtimine (automaatjuhtimisteooria)

Mirksonad: PXE, operatsioonisiisteem, PowerShell, arvutivork



Abstract

Upgrading the central management system for the Practical Works in Computer Hardware

course

In the course of this bachelor's thesis, a new computer re-imaging solution was developed for the
classroom computers of the Practical Works in Computer Hardware course (LOTIL.05.021).
Restoring computers to their initial state is of critical importance to the learning process, as each
student must have an identical and clean working environment when starting their laboratory tasks
to ensure successful completion. The practical classes run on an intensive schedule from Monday
to Friday, with two to three sessions conducted per day therefore, computer restoration is a time-

critical task.

The developed solution utilizes the PXE tool Netboot.xyz, which enables the installation of the
Windows (or Linux) operating system on the classroom computers. To maximize the time
efficiency of the operating system installation, the author automated the process so that the user
does not need to enter any parameters manually. While the previous system required a full working
day to setup the entire classroom configuration, the new system reduces this setup time to
approximately 2—-3 hours. As part of this thesis, a guide was compiled describing how to set up the
Netboot.xyz system.

CERCS: P170 Computer science, numerical analysis, systems, control

Keywords: PXE, Operating system, PowerShell, Computer network
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Liihendid, konstandid, moisted

Ingl Inglise keeles
IKT Info- ja kommunikatsioonitehnoloogia

VHD (ingl Virtual disk) — Virtuaalketas

SSD (ingl Solid-State Drive) — Pooljuhtandmekandja
USB (ingl Universal Serial Bus) — Universaalne jadasiin
PXE (ingl Preboot Execution Environment) — Ettebuuditav tditmiskeskkond

BIOS (ingl Basic Input-Output System) — PShimine sisend-viljundsiisteem
UEFI (ingl Unified Extensible Firmware Interface) — Uhtne laiendatav piisivaraliides
ISO file (ingl Optical Disc Image) — Optilise ketta tdmmisefail

HTTP (ingl Hypertext Transfer Protocol) — Hiiperteksti edastusprotokoll

NFS (ingl Network File System) — Vorgufailisiisteem
PC (ingl Personal Computer) — Personaalarvuti
SSH (ingl Secure Shell) — Turvaline kest

NAS (ingl Network Attached Storage) — Vorgusalvesti
ZFS (ingl Zettabyte File System) — ZFS

HDD (ingl Hard Disk Drive) — Kdvaketas

DHCP (ingl Dynamic Host Configuration Protocol) — Hosti diinaamilise konfigureerimise

protokoll
IPv4 (ingl Internet Protocol version 4) — Internetiprotokolli versioon 4
SMB (ingl Server Message Block) — Serverisonumiplokk

GUI (ingl Graphical User Interface) — Graafiline kasutajaliides
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1 Sissejuhatus

Tartu Ulikooli Arvutitehnika dppekava avati 2008. aastal [1]. Arvutitehnika dppekavasse kuuluvad
nii tarkvara kui ka riistvaraga seotud dppeained. Oppetdo kiigus tegeletakse kdrgtehnoloogiliste
siisteemide ning seadmete kasutamise ja viljatootamise tehnikate tutvustamisega. Selles
oppekavas on suur osakaal praktikumidel, mille kdigus lahendatakse reaalseid {ilesandeid nditeks
elektroonika, asjade interneti, robotite, arukate materjalide ja arvutiriistvara valdkonnast [2].
Tegemist on valdkonnaga, kus tuleb nii Oppeaineid, kui praktikume pidevalt uuendada ja
kaasajastada, et iilidopilased saaksid maksimaalselt head ja ajakohased teadmised. Praktikumide
jarjepidev uuendamine on hidavajalik protsess, et tagada arvutitehnika Oppekava Idpetajate

padevus ja todjouturu vajadustele vastavus.

Arvutitehnika dppekava praktikumid ei tdida liksnes teoreetiliste teadmiste kinnistamise rolli, vaid
arendavad probleemilahendusoskust, siisteemset mdtlemist ja tehniliste piirangute moistmist.
Uuringud néitavad, et aktiivOppe ja praktiliste tegevuste kaudu omandatud teadmised on

stigavamad ja piisivamad, kui passiivse loengupdhise dppe puhul [3].

Arvutiriistvara praktikum ainekoodiga LOTI.05.021 toimus esimest korda aastal 2013 [4]. Kuid
aine ajalugu on pikem, 2008 kuni 2012 kandis Arvutiriistvara praktikum ainekoodi LOFY.03.003
ja enne seda kuulus aine Arvutiriistvara I koosseisu [5] [6]. See aine paikneb 2026 aasta seisuga
arvutitehnika Oppekavas, Arvuti ehituse erialamoodulis [2] ja Oppetdd toimub siligissemestril
kiimne nédala jooksul, kus tudengitel on nelja akadeemilise tunni pikkused praktikumid [7]. Antud
Oppeaine eesmirk on “anda tulevastele info- ja kommunikatsioonitehnoloogia (IKT) erialal
tootavatele spetsialistidele praktiline arvutite koostamise, parandamise ja seadmete
konfigureerimise kogemus.“ Kui praktikumides kasutatakse aegunud tooriistu, platvorme voi
iilesandetiilipe, siis tekib 10he dpitu ja reaalses inseneripraktikas vajalike oskuste vahel. To0stuse
ja akadeemilise hariduse vahelise 10he vihendamiseks on oluline, et Oppekavad ja eriti praktilised

kursused integreeriksid niitidisaegseid tehnoloogiaid ja standardeid [8].

1.1 Probleemi tutvustus

Antud bakalaureuset6d autor on Arvutiriistvara praktikumi (LOTIL.05.021) dppeaines tegutsenud
Oppeassistendina alates aastast 2022 ja oskab seadistada klassiruumi arvutisiisteemi, mis

voimaldab juhendajatel taastada iga praktikumi 16pus arvutite algoleku.
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Arvutite algseisu taastamine on Oppeprotsessis kriitilise tdhtsusega, kuna igal iilidpilasel peab
praktikumitilesannete edukaks sooritamiseks olema identne ja puhas tookeskkond. Praktikumid
toimuvad intensiivse graafiku alusel esmaspievast reedeni ning iihes paevas viiakse 1dbi kaks kuni
kolm praktikumi sessiooni. Seetdttu on arvutite taastamine ajakriitiline iilesanne, sest
praktikumide vahele jddv paus on vaid 30 minutit. Tabelis 1 on toodud 2021 — 2025 Opeaasta
praktikumis osalejate ning praktikumide toimumiskordade arvud siigissemestri 10ppu seisuga.
Vana praktikumiarvutite paigaldamise protsess, mis vdimaldab hiljem juhendajatel arvuteid peale
praktikumi kiiresti taastada, ei ole ajaliselt piisavalt efektiivne, votab aega keskmiselt 25 minutit
ithe arvuti kohta (mille sisse ei ole arvestatud etalon masina loomist), ning see protsess ei ole
paralleliseertiav iile 2 arvuti korraga. Lisaks puudub olemasolevast lahendusest korralik
dokumentatsioon. Sellest tulevevalt on kédesoleva bakalaureusetdoo eesmirk leida ja vilja tootada
lahendus, praktikumiarvutite algse seadistamise jaoks, mis oleks voimalikult automaatne ja

ajaliselt efektiivsem.

Tabel 1: Arvutiriistvara praktikum osalejate arv [7]

Oppeaasta Praktikumide arv nddalas | Tudengite arv
2025/2026 9 74
2024/2025 10 85
2023/2024 10 100
2022/2023 8 95
2021/2022 7 71

1.2 To00 eesmark ja lilevaade

Bakalaureusetod eesmirk on kaardistada praegu olemasoleva Arvutiriistvara praktikumi
(LOTIL.05.021) klassi iilesseadmise ja praktikumi jérgselt arvutite algoleku taastamisprotsessi
probleemsed kohad ning leida neile ka lahendused. Pakkuda vélja algseadistamise kiirem protsess,

koos tarkvaralise ja riistvaralise lahendusega.

1.3 Too etapid

Esimeses etapis 101 ja dokumenteeris t60 autor serveri pdhise siisteemi, mis on praktikumi klassis

kogu aeg olemas. See siisteem voimaldab {ile kohaliku vorgu arvutitesse operatsioonisiisteeme
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paigaldada ning teha vajalikud seadistused automaatselt. Loodud dokumentatsiooni abil on

vOimalik serverisiisteem nullist iiles seada.

Teise etapi kéigus tdiustas t66 autor klassiruumi arvutite taastamisskripte. Lisades uusi
funktsioone, mille eesmérk on anda praktikumi juhendajatele juurde uusi taastamisfunktsioone,

siiani oli olemas ainult vdimalus taastada koik praktikumis vaja minevad arvutid korraga.

Kolmandas etapis dokumenteeris t66 autor seda, kuidas (semestri alguses) enne Arvutiriistvara
praktikumi (LOTI.05.021) korraliste praktikumide algust, klassi arvutid uut serveri pohist
taastamise siisteemi kasutades nullist seadistada. Antud dokumentatsiooni abil saab vajadusel

iiksikute praktikumi arvutite tdielikku algseadistust teha ka semestri keskel.
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2 Olemasoleva lahenduse kirjeldus

Arvutiriistvara  praktikumi (LOTL05.021) Oppeaine raames kasutatakse Windows 11
operatsioonisiisteemi [9]. Arvutitesse on paigaldatud kaks Windows 11 operatsioonisiisteemi, iiks
paikneb arvuti podhiandmekandjal ja teine virtuaalsel andmekandjal VHD (ingl Virtual disk) [10].
Selline lahendus vdimaldab praktikumi juhendajatel iga praktikumi I6pus taastada arvutite algne

olek.

2.1 Arvutite ettevalmistamine

Stigissemestri alguses tuleb koik arvutid uuesti seadistada, kuna kevadsemestritel on need arvutid
kasutuses teiste Oppeainete ldbiviimiseks ja teistsuguses tarkvarakonfiguratsioonis. Arvutiriistvara
praktikumi (LOTI.05.021) klassiruumis on 12 praktikumitdo kohta ja tiks dppejou arvuti. Esmalt
tuleb seadistada Oppejou arvuti, selle jaoks on loodud selle arvuti kettast koopia vilisele
pooljuhtandmekandjale SSD (ingl Solid-State Drive). Oppejdu arvutis paiknevad skriptid, mida
praktikumi juhendajad saavad kasutada, et praktikumi jargselt taastada koikide tookohtade
algolek. Praeguse lahenduse puhul funktsioneerib see arvuti nagu server, kus paikneb virtuaalne

ketas, mis kopeeritakse kdikidesse klassi tookohtadesse.

Klassiruumi to6kohtade seadistamine on lahendatud praegu sedasi, et on kaks USB (ingl Universal
Serial Bus) andmekandjat, mille peal on Windowsi installeerid, koos lisafailide ja skriptidega.
Antud  andmekandjate  abil = paigaldatakse  arvutitesse = uus  operatsioonisiisteem.
Operatsioonisiisteemi paigaldamine on automatiseeritud, see tdhendab, et autounattend faili abil
on ette antud parameetrid, mille pShjal operatsioonisiisteem paigaldatakse [11]. Lisaks tulevad
USB andmekandjalt arvutisse kaasa lisaskriptid, mille abil on vodimalik seadistada arvuti

taustapildid, luua vajalikud kaustad ja teostada virtuaalketta alla laadimine dppejou arvutist.

Enne seda, kui on voimalik virtuaalne ketas dppejou arvutist alla laadida, tuleb see {ihe arvuti peal
kisitsi ette valmistada. Peale ketta ettevalmistamist tuleb see paigutada oppejou arvutis olevasse

jagatud kausta, et koik klassi arvutid sellele ligi saaksid [12].

Kui virtuaalne ketas on dppejou arvutist alla laetud, siis tuleb see vastavalt arvuti seerianumbri
jérgi imber nimetada. Selle jaoks on virtuaalketal paiknevale Windows 11 operatsioonisiisteemile

paigaldatud skript, mis kdivitub igal operatsioonisiisteemi kdivitusel, ja parib arvuti seerianumbri
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ning miirab selle pohjal dige arvuti nime. Seejérel tuleb kisitsi minna dppejou vaatesse ja seal
teha seadistatud virtuaalkettast koopia VHD kaustas olevasse originaal kausta, et oleks voimalik

hiljem arvutit taastada.

2.1.1 Praegu esinevad probleemid / puudused

Antud lahendus ei ole kodige efektiivsem, kuna USB andmekandja(te) ettevalmistamine nduab
mitme erineva faili muutmist Windowsi installimismediaal [13]. Lisaks iihe ja sama virtuaalse
ketta paigaldamine koikidesse arvutitesse on viga ajakulukas protsess, kuna andmete kopeerimine
votab kaua aega (kopeeritava virtuaalketta maht on umbes 30 GB). Virtuaalketta kopeerimisel voib
esineda ka probleeme, nditeks Windowsi paigaldamise kdigus genereeritakse unikaalne riistvaraga
seotud turvavoti, mida kasutatakse arvutitevaheliseks autentimiseks. Kui kopeerida iihest
fuitisilisest seadmest virtuaalketas teistesse arvutitesse, jaib see vOti muutmata. Kuna sihtarvutite
riistvara on erinev, muutub algne voti kehtetuks, mis 16hub arvutitevahelise autentimisinfo

vahetuse ning héirib osade praktikumitdode korrektset t66d.

2.2 Arvutite taastamine

Arvutite taastamiseks on Arvutiriistvara praktikumi (LOTIL.05.021) raames kasutusel dppejou
arvutis paiknevad kaks PowerShelli skripti [14]. Uks skript viib kdik arvutid tudengi vaatest tagasi
dppejou vaatesse. Teine PowerShelli skript kiivitab arvuti(te) taastamise. Oppejdu vaates on
tudengite arvutites VHD kaust, kus paikneb virtuaalne ketas, mille peal tudengi Windows 11
operatsioonisiisteem. Samas VHD kaustas paikneb ka kaust nimega originaal, kus paikneb tudengi
Windowsi puhas originaalversioon. Arvutite taastamisskript votab originaal kaustast puhta

virtuaalse ketta ja asendab praktikumi kdigus muutunud virtuaalketta.

2.2.1 Praegu esinevad probleemid / puudused

Praeguse lahenduse puhul ei ole juhendajal vdimalik Oppejou arvutist automaatselt taastada
tiksikut arvutit. Automaatselt on vdimalik taastada ainult kogu klass korraga. Lisaks ei anna
praecgune PowerShelli skript, mis viib arvutid dppejou olekusse juhendajale hésti teada, et milliste

arvutitega saadi tihendust ja millistega ei saadud.
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3 Uue lahenduse viljatootamise analiis

Uue lahenduse eesmaérk oli luua praktikumiarvutite algse seadistamise ja taastamise jaoks keskne
stisteem, mis oleks klassiruumis kogu aeg olemas. Selle jaoks 161 t66 autor serveri, mille sees
jookseb virtuaalmasin, mis vdimaldab teostada klassiruumi arvutitesse operatsioonisiisteemi

paigaldamist tile klassi lokaalse arvutivorgu.

3.1 Vorgupohise ettebuuditava taitmiskeskkonna valimine

To66 autor uuris kdigepealt milliseid lahendusi eksisteerib, mille abil oleks vdimalik teostada
arvutitele operatsioonisiisteemi paigaldamist iile lokaalse vorgu, kasutades -ettebuuditavat

taitmiskeskkonda PXE (ingl Preboot Execution Environment).

3.1.1 Netboot.xyz

Netboot.xyz on tooriist, mis voimaldab kéivitada erinevate operatsioonisiisteemide paigaldamist
iile vorgu, kasutades selleks PXE lahendust. Netboot.xyz toetab nii baasvahetussiisteemi BIOS
(ingl Basic Input-Output System) kui ka iihtse laiendatava piisivaraliidese UEFI (ingl Unified
Extensible Firmware Interface) meniiid, mis vOimaldab kasutajal valida sobiva
operatsioonisiisteemi versiooni, ning vajadusel maiidrata tdiendavaid kiivitamisparameetreid.
Lisaks voimaldab Netboot.xyz ISO faile (ingl Optical Disc Image) laadida alla otse internetist voi
kasutada, lokaalses failiserveris olevaid faile. Netboot.xyz toetab erinevaid operatsioonisiisteeme
nditeks Windows ja Linux distributsioone ning erinevaid siisteemiarhitektuure nditeks x86, x64 ja
ARMO64. Linux distributsioone on ka voimalik kéivitada ilma installeerimata Live CD moodis

[15].

3.1.2 iVentoy

iVentoy on todriist, mis voimaldab kiivitada erinevate operatsioonisiisteemide paigaldamist iile
vorgu, kasutades selleks PXE lahendust. Selle peamine tugevus seisneb lihtsas kasutajaliideses.
Stisteemi kasutamiseks piisab ISO failide paigutamisest ettendhtud kataloogi, mille jirel saab
kliendiarvuti PXE kaudu kidivitamisel valida soovitud operatsioonisiisteemi. iVentoy toetab laia
valikud siisteemi kéivitusreZiime nditeks x86 Legacy BIOS, [A32, x86 64 UEFI ja ARM64 UEFI
[16].
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3.1.3 Serva

Serva on tooriist, mis voimaldab kidivitada erinevate operatsioonisiisteemide paigaldamist iile
vorgu, kasutades selleks PXE lahendust. Serva toetab nii BIOS kui ka UEFI meniiiid, lisaks toetab
Serva mitmesuguseid andmeedastusprotokolle nditeks, hiiperteksti edastusprotokolli HTTP (ingl
Hypertext Transfer Protocol) ja vorgufailisiisteemi NFS (ingl Network File System) seelébi
voimaldades tohusat failide edastamist. Tegemist on kompaktse Windowsi rakendusega ligikaudu
4 MB, samas on tegemist tasulise rakendusega, mis toetab ainult Windowsi, tasuta versiooni

funktsionaalsus on piiratud [17].
3.14 PXE tarkvarade vordlus
Tabelis 2 on toodud eelpool kirjeldatud tarkvarade vordlus, arvestades praktikumi klassi vajadusi.

Tabel 2: PXE tarkvarade vordlus

Netboot.xyz iVentoy Serva
Kas on vabavara? Jah Jah Ei
Milliseid operatsiooni-
siisteeme on suuteline Linux, Windows Linux ja Windows Windows
paigaldama?
Kas on vdimalik internetist
otse paigalduspakette alla Jah Ei Ei
laadida?
Eaa% t]f;);?;b nii BIOS1 kui Jah Jah Jah

Netboot.xyz on parim valik, sest selle tarkvara abil on vdimalik iile vOrgu paigaldada

operatsioonisiisteeme kahel voimalusel st nii iile interneti kui ka kasutades lokaalset failiserverit.

3.2 Testkeskkonna arhitektuur

Lahenduse testimiseks 161 t66 autor eraldi praktikumi vorku jdljendava arvutivorgu, kus paikneb
server, Oppejou arvuti ja kolm testarvutit, mida saab konfigureerida (Joonis 1). Serveri rolli tdidab
personaalarvuti PC (ingl Personal Computer) tiilipi arvuti, mille peal jookseb operatsioonisiisteem,
mis vOimaldab arvuti riistvara virtualiseerimist. Tabelis 3 on toodud testimiseks loodud

testkeskkonna riistvara ning virtuaalmasinasse paigaldas t60 autor testimiseks sobiva Netboot.xyz
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tarkvara. Suhtlus serveris paikneva virtuaalmasinaga kédis Oppejou arvuti kaudu kasutades

turvakesta SSH (ingl Secure Shell) protokolli.

ARA-TEST2

ARA-TEST1 ARA-TEST3

hd
Y

Oppejéud *
E = E d—j Y

Server Bootserver

Joonis 1: Testkeskkonna arhitektuur.

Tabel 3: Testkeskkonnas kasutatava riistvara kirjeldus

Oppejoud HP EliteBook 840 G7

Server Toodud vilja tabelis number 5
Bootserver Virtuaalmasin

Ruuter MikroTik RB751G-2hD
Kommutaator MikroTik CRS326-24G-2S+RM
ARA-TEST1 Dell Latitude 5400
ARA-TEST2 Dell Latitude 5400
ARA-TEST3 Dell Latitude 5400

16



33 Serveri operatsioonisiisteem

T66 autor uuris milliseid serverile moeldud operatsioonisiisteeme eksisteerib, mis vastaksid
loodava praktikumiklassi vajadustele, sest eesmérkiks oli leida operatsioonisiisteem, mis tagaks

nii virtualiseerimise kui ka andmete turvalise hoiustamise.

3.3.1 TrueNAS

TrueNAS on avatud Ildhtekoodiga NAS (ingl Network Attached Storage) Linuxi
operatsioonisiisteemil pohinev faili- ja virtualiseerimisserveri distributsioon [18]. TrueNAS on
saadaval kahes versioonis TrueNAS Enterprise ja TrueNAS Community. TrueNAS’i peamine
eesmirk on pakkuda usaldusvéirset ja turvalist andmete hoiustamist. ZFS (ingl Zettabyte File
System) failisiisteem voimaldab andmete terviklikkuse kontrolli, hetktdmmiseid (snapshot’e) ning
replikatsiooni [18]. Siisteemi haldamine toimub peamiselt veebipdhise kasutajaliidese kaudu, mis
muudab selle kasutamise lihtsaks ka vihem kogenud kasutajatele. TrueNAS toetab
virtuaalmasinate kéivitamist, kuid selle virtualiseerimisvoimekus jaéb vorreldes spetsialiseeritud

lahendustega piiratuks [19].

3.3.2 Proxmox

Proxmox VE (ingl Virtual Environment) on avatud ldhtekoodiga virtualiseerimisplatvorm, mis
pohineb Debian Linuxil [20]. Proxmox VE on loodud eelkdige virtuaalmasinate ja konteinerite
haldamiseks. Siisteem pakub veebipohist haldusliidest, mille kaudu saab luua, hallata ja
monitoorida erinevaid virtuaalseid keskkondi. Proxmox toetab ZFS failisiisteemi, kuid

vorgusalvestuslahendused (nditeks failiserver) ei ole Proxmox primaarne iilesanne [21].

3.33 Ubuntu Server

Ubuntu Server on iildotstarbeline serveri operatsioonisiisteem. See ei ole spetsialiseerunud iihele
kindlale funktsioonile, vaid pakub paindlikku platvormi erinevate serveriteenuste loomiseks.
Ubuntu Server vdimaldab kasutajal ise valida ja seadistada vajalikud komponendid, sealhulgas
virtualiseerimise, konteinerid ning failiserveri lahendused [22]. Selline ldhenemine annab
maksimaalse paindlikkuse, kuid silisteemi seadistamine ja hilisem hooldamine nduab oluliselt
rohkem t606d. Erinevalt TrueNAS’ist ja Proxmox’ist puudub Ubuntu Serveril vaikimisi graafiline

haldusliides, mistottu toimub enamik seadistusi kdsurea kaudu.
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3.34 Operatsioonisiisteemide vordlus

Tabelis 4 on toodud iilalkirjeldatud operatsioonisiisteemide vordlus, praktikumiklassi vajadusi

silmas pidades.

Tabel 4: Operatsioonisiisteemide vordlus

TrueNAS Proxmox Ubuntu Server
Kas tootab failiserverina? Jah Ei ole peamine Nouab kasutaja
iilesanne poolset seadistust
Kas on olemas Jah Jah Nouab kasutaja
virtualiseerimise tugi? poolset seadistust
Graafilise kasutajaliidese Jah Jah Ei
olemasolu

Leitud info pohjal otsustas t66 autor kasutada TrueNAS operatsioonisiisteemi. See
operatsioonisiisteem toetab nii failiserveri kui ka virtualiseerimise funktsionaalsust. Lisaks toimub
stisteemi haldamine veebipdhise kasutajaliidese kaudu, mis muudab selle kasutamise lihtsaks.
Kuna tegemist on laialdaselt kasutusel oleva serveri tarkvaraga, siis on sellele ka garanteeritud

tarkvarauuendused.

34 PowerShell

34.1 PowerShell kui platvorm

PowerShell on Microsofti poolt vilja todtatud mitme-funktsiooniline téoriist, mis tihendab endas
kdsurealiidese, funktsionaalse skriptimiskeele ning objektorienteeritud programmeerimise.
Algselt 2006. aastal Windowsi silisteemihalduritele suunatud platvorm on aja jooksul ldbinud
olulisi tehnoloogilisi uuendusi. Kuni versioonini 5.1 pohines PowerShell .NET Framework
raamistikul ning oli Windowsi operatsioonisiisteemi keskne. Alates 2018. aastast versioonide 6 ja
7 puhul on mindud {ile avatud ldhtekoodiga .NET Core raamistikule. See muudatus on muutnud
PowerShelli platvormiiileseks, vOimaldades selle kasutamist lisaks Windowsile ka Linuxi ja
macOS-i keskkondades, sdilitades samal ajal tugeva tagasitihilduvuse varasemate versioonidega

[23].
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3.4.2 Funktsionaalsus ja haldusvoimekus

PowerShelli eripdra vdrreldes skriptimiskeeltega nditeks Batch seisneb selle tihedas
integratsioonis .NET raamistikuga, mis vdimaldab hallata siisteeme objektipdhiselt. See on
osutunud asendamatuks tooriistaks infrastruktuuri automatiseerimisel, toetades nii kohalikke
teenuseid nagu Active Directory ja Hyper-V kui ka kaasaegseid pilveplatvorme nagu Azure ja

Amazon Web Services (AWS) [23].
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4 Tulemused

Bakalaureuset6o kéigus valmis Arvutiriistvara praktikumi klassi jaoks server, mis toimib nii faili-
kui ka virtuaalmasinate majutusserverina (joonis 2). Virtuaalmasin kiitub bootserverina, mida
kasutatakse, et paigaldada klassiruumi arvutitesse vajalik operatsioonisiisteem. Lisaks
operatsioonisiisteemile tulevad kaasa lisaskriptid, mis teostavad automaatselt klassiruumi arvutite

konfigureerimist.

Peale algseadistuse efektiivsemaks muutmist (pt 4.1) tdiendas t66 autor arvutite praktikumi jargset

taastamise protsessi (pt 4.2).

Oppejiud

ARA-03 ARA-06 E

ARA-12

{4
(8

ARA-D2 ARAD5
YY ¥ ¥¥

ARA-09
ARA08
Klassi
kommutaator
7

I:
ol

ngh
@
4 1 b
ARA-D1 ARA-04 ARA-07 ARA-10
R AR A AA
& Klasst Internet
= ruuter
docker 4x] Ghs

-
()
;

Joonis 2: Arvuti riistvara praktikumi algseadistuse lahenduse skeem, klassiruumi vaates.
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4.1 Arvutite algseadistus

Arvutite algseadistuse tarbeks, peab kasutatav server olema voimeline to6tama, kui andmehoidla
ja omama lisaks virtualiseerimise tuge. Server ise on PC tiiiipi arvuti, mille riistvara komponendid

on vilja toodud tabelis number 5.

Tabel 5: Serveri riistvara komponendid

Komponent Mudel

Emaplaat Asus ROG MAXIMUS X HERO
Toiteplokk EVGA SUPERNOVA 1000G3
Protsessor Intel Core 17-8700k

Opertiivmilu Corsair Vengeance 32GB (2x16GB) DDR4
Vorgukaart 1 HP NC 364T

Vorgukaart 2 Intel X520-SR2

SSD 1 Samsung SSD 970 PRO 512GB
SSD 2 Samsung SSD 970 EVO Plus 2TB
HDD 1 ST2000DM008-2FR102

HDD 2 ST2000DMO008-2FR 102

Antud emaplaat valiti kuna selle laienduspesade (PCle) rohkuse tottu, mis vdoimaldab paigaldada
mitu erinevat vorgukaarti [24]. Operatiivmédlu mahuks sai 32 GB, arvestades vajadust hallata
paralleelselt mitut virtuaalmasinat, vajaduse korral on siisteemi mélumahu voimalik suurendada
kuni 128 GB‘ni. Protsessor, Intel Core 17-8700k sai valitud, kuna see toetab virtualiseerimise

tehnoloogiat ja omab juba sisse integreeritud graafikakiirendit [25].
Vorgulahenduseks on kasutusel kaks lisakaarti:

1) vorgukaart 1 (HP NC 364T), mis vdoimaldab kasutada nelja 1 Gb/s liidest, et tagada stabiilsem

ja suurema ldbilaskevoimekusega andmeedastus [26];
2) vorgukaart 2 (Intel X520-SR2), mis on mdeldud kiireks 10 Gb/s ihenduseks.

Pooljuhtandmekandja SSD 1, on mdeldud serveri operatsioonisiisteemile, et tagada siisteemi kiire
kdivitumine ja stabiilsus. Pooljuhtandmekandja SSD 2, on mdeldud virtuaalmasinate ketaste
majutamiseks. HDD 1 ja HDD 2 on seadistatud peegelreziimi (RAID 1), et tagada arhiveerimisel

ja varundamisel andmete turvalisus [27].
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Serveri peal jookseb vabavaraline TrueNAS community edition operatsioonisiisteem [28]. Tanu
virtualiseerimise toele on serveri peal voimalik t66le panna virtuaalseid arvuteid. Selleks, et oleks
voimalik iile vorgu paigaldada klassiruumi arvutitesse vajalik operatsioonisiisteem ja failid, sai
serverisse paigaldatud Ubuntu serveri operatsioonisiisteem, mille peal Dockeri konteinerina
Netboot.xyz teenus [29] [30]. Lisaks tuli klassiruumi ruuteris teha hosti dilinaamilise
konfigureerimise protokolli DHCP (ingl Dynamic Host Configuration Protocol) serveri seadistus,
et kui arvuti pealt valitakse internetiprotokolli versioon 4 IPv4 (ingl Internet Protocol version 4)

boot, siis suunatakse see virtuaalmasina suunas.

Klassiruumi arvuti peal tuli kdivitada boot meniiii ja sealt valida IPv4 boot, siis iihendab arvuti
Netboot.xyz teenusega (joonis 3). Seejdrel tuli meniiiist valida Windows ja seejirel kiivitub
Windows PE [31]. Windows PE tuleb 1ise wvastavalt paigaldatavate arvutite
riistvarakonfiguratsioonile genereerida. Windows PE kéivitab omakorda automaatskripti, mis teeb
dra automaatselt operatsioonisiisteemi paigaldamise. Arvutisse operatsioonisiisteemi paigalduseks
vajalikud failid paiknevad loodud failiserveri jagatud serverisdnumiplokki SMB (ingl Server

Message Block) kaustas.

Joonis 3: Netboot.xyz kasutajaliidese meniiii

netboot .xyz v2.0.84 - next-server: 192.168.88.237

Default:
Boot from local hdd
Distributions:

Signature Checks:
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Automaatne install paigaldab arvutitesse ka skriptid, mille kéivitamisel Iuuakse peale
baasoperatsioonisiisteemi paigaldamist klassiruumi arvutisse virtuaalketas. Sellele virtuaalkettale
paigaldatakse omakorda automaatselt tudengitele mdeldud Windows 11 operatsioonisiisteem. Uus
protsess on palju kiirem kui vana, sest vana lahenduse puhul tuli see protsess kisitsi l14bi teha iihes
arvutis ja seejarel loodud virtuaalne ketas kopeerida koikidesse teistesse arvutitesse.
Referentsarvuti kisitsi ette valmistamise ndol oli tegemist viga ajamahuka protsessiga ning tdnu
sama kettatdbmmise kasutamisele koikides arvutites tekkis autentimisvotmete kollisiooni
probleem. Kuna uue protsessi kéigus paigaldatakse tudengitele moeldud Windows 11

installatsioon igale arvutile tdiesti nullist, siis turvavotmete konflikti ei teki.
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4.2 Arvutite taastamine

T60 autor tootas vélja uue versiooni taastamislahendusest. Uus lahendus kombineerib nii
taaskéivituse Oppejouvaatesse kui arvutite taastamise lihte graafilise kasutajaliidesega GUI (ingl
Graphical User Interface) PowerShelli lahendusse. GUI pealt on voimalik ndha, mis olekus iga

arvuti on ja selle pohjal valida, millise arvutiga, millist protsessi soovitakse teha (joonis 4).
Joonis 4: Arvutite taastamislahenduse GUI

E¥ Lab Management = O X

Remote Computer Status

Status Computer Name Progress

H oK ARA-TEST1 Student

B oK ARA-TEST2 Student

H oK ARA-TEST3 Student

[ ] Restart ALL online computers

Scan ‘ ‘ Restore VHD ‘ ‘ Restart Admin ‘ | Exit

Lisaks tdiendas t00 autor olemasolevaid arvutite taastamisskripte. Skriptis, mis viib arvutid tudengi
vaatest Oppejou vaatesse on niilid voimalik veenduda, milliste arvutitega saadi iihendust, vana
lahenduse puhul ei olnud see vdimalik. Arvutite taastamisskripti sai lisatud voimalus taastada

ainult tihte arvutit, andes ette arvuti nime digel kujul (Skriptid on toodud Lisas 1).

24



4.3 Dokumentatsiooni koostamine

T66 autor koostas juhendi, milles kirjeldatakse praktikumi tooks vajaliku siisteemi tilesseadmist,
mis voimaldaks Netboot.xyz tarkvara abil iile lokaalse vOrgu arvutitesse operatsioonisiisteemi
paigaldamist. Juhendis on samm-sammult selgitatud serveri operatsioonisiisteemi seadistamist
ning sellel tootava virtuaalmasina loomist, kus kiivitatakse Netboot.xyz keskkond. Lisaks on
juhendis kirjeldatud Windowsi operatsioonisiisteemi paigaldamist Netboot.xyz abil. Valminud

juhend on esitatud kdesoleva bakalaureusetdo lisades (Lisa 2).
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5 Jareldused ja edasiarendused

Bakalaureusetod kidigus valmis lahendus, mis muudab Oppeaine Arvutiriistvara praktikum
(LOTIL.05.021) doppekeskkonna seadistamise oluliselt ajasddstlikumaks. Efektiivsus saavutatakse
varem kasitoona tehtud etappide automatiseerimisega ja voimalusega seadistada kogu klass iile

vorgu.

Uus lahendus vilistab vajaduse iga todjaama operatsioonisiisteemi paigaldada kisitsi USB
andmekandjalt. Niiid toimub paigaldus ja esmane seadistamine tdielikult {ile vOorgu. Samuti
puudub vajadus luua eraldiseisev etalonmasin (ingl reference machine), milles ettevalmistatud
virtuaalketas tuli varem teistesse arvutitesse kopeerida. Antud kopeerimine oli ajakulukas, kuna
tuli kopeerida umbes 30 GB suurust faili. Selle asemel loob ja konfigureerib iga arvutu

virtuaalketta ning paigaldab vajaliku tarkvara iseseisvalt ja automaatselt.

Jargnevates tabelites 6 ja 7 on dra toodud installatsioonile kulunud ajad nii vana kui uue lahenduse

korral.

Tabel 6: Vana siisteemi abil arvutite ettevalmistamise ajakulu

Tegevus Ajakulu, Kommentaar

minutites

USB andmekandja(te) u. 30 min

ettevalmistamine

Vana siisteemiga u. 120 min

etalonmasina kaésitsi

ettevalmistamine
Vana siisteemiga 12 u. 90 min See sisaldab arvuti baasinstalli
arvuti ettevalmistamine (aeg ei sisalda Windowsi ja draiverite uuendamist)

Saab teha 2 arvutit korraga. (piirab kiirete USB

mélupulkade arv)

VHD faili kopeerimine u. 120 min | Saab teha 1-2 arvutit korraga (piirab serveri vorgu

12’sse arvutisse labilaskekiirus)
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VHD faili kopeerimine, | u. 9 min VHD faili kopeerimine dppejou arvutist klassi
1 masin korraga arvutisse

VHD faili kopeerimine, | u. 20 min VHD faili kopeerimine dppejou arvutist klassi
3 masinat korraga arvutisse

Windowsi uuenduste u. 120 min

paigaldamine ja

tudengiinstallatsiooni

taastamiseks ette

valmistamine

Vana siisteemi ajakulu u. 480 min | Terve toOpdev

kokku (8h)

Tabel 7: Uue siisteemi abil arvutite ettevalmistamise ajakulu

Tegevus Ajakulu, Kommentaar
minutites
Uue siisteemiga, 1 masin | u. 35 min See sisaldab baasinstalli ja automatiseeritud tudengi
korraga (serveri tihendus vaate installi.
1x1 Gbs) (aeg ei sisalda draiverite uuendamist)
Uue siisteemiga, 2 u. 35 min See sisaldab baasinstalli ja automatiseeritud tudengi
masinat korraga (serveri vaate installi.
ithendus 1x1 Gbs) (aeg ei sisalda draiverite uuendamist)
Uue siisteemiga, 1 masin | u. 35 min See sisaldab baasinstalli ja automatiseeritud tudengi
korraga (serveri tihendus vaate installi.
4x1 Gbs) (aeg et sisalda draiverite uuendamist)
Uue siisteemiga, 2 u. 36 min See sisaldab baasinstalli ja automatiseeritud tudengi
masinat korraga (serveri vaate installi.
ithendus 4x1 Gbs) (aeg et sisalda draiverite uuendamist)
Uue siisteemiga, 3 u. 38 min See sisaldab baasinstalli ja automatiseeritud tudengi

masinat korraga (serveri

tthendus 4x1 Gbs)

vaate installi.

(aeg ei sisalda draiverite uuendamist)
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Ajakulu 12 arvuti peale | u. 2-3 tundi | Kogu klassi st. 12 arvutiga testi t66 kéigus ei olnud
kokku voimalik teha. Eelnevalt toodud installatsiooniaegu
12 arvuti peale ei saa lineaarselt ekstrapoleerida, aga

tunnetuslikult voiks kogu klassi seadistamisele

kuluda kokku u. 2-3 tundi.

Tabelis 6 ja 7 esitatud info pdhjal on ndha, et vana siisteemiga kulus terve klassi algseadistuse
taastamise peale terve to0péev, siis niilid uue siisteemiga kulub terve klassi seadistamisele u. 2-3

tundi.

5.1 Edasisedarendused

Uheks edasiarenduseks, mida t66 autor nieb, on serveri virtualiseerimise voimekuse kasutamine

Arvutiriistvara praktikumi (LOTI.05.021) to6de raames.

Naiteks saaks arvutiklastri praktikumitoos kasutada arvutiklastri riinnaku arvutite asemel hoopis

virtuaalseid arvuteid.

Loodud serveri SMB kaustade voimekust saab kasutada virtualiseerimise praktikumis. Antud
praktikumi raames on vajalik jagatud kettaruum, kuhu tudengid saavad praktikumitoo kaigus

liigutada enda virtuaalmasinate andmekandjad.

Vorgupraktikumis saab kasutada dra serveri 10 Gbs vorgukaardi voimekust.
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6 Kokkuvote

Antud bakalaureusetoo kdigus valmis uus arvutite algseadistamise protsess Arvutiriistvara
praktikumi (LOTIL.05.021) klassiruumi arvutite jaoks. Vorreldes varem kasutusel olnud
lahendusega vilistab uus lahendus vajaduse arvuteid algseadistada késitsi USB andmekandja(telt).
Niitid toimub paigaldus ja esmane seadistamine tdielikult iile klassiruumi lokaalse arvutivorgu.

Vajalikud installatsioonifailid saadakse klassi serverist.

Operatsioonisiisteemi paigaldamiseks valiti Netboot.xyz tarkvara. Tegemist on PXE lahendusega,
mis voimaldab paigaldada klassiruumi arvutitesse Windowsi (vOi Linux) operatsioonisiisteemi.
Selleks, et operatsioonisiisteemi paigaldamine oleks ajaliselt vdimalikult efektiivne,
automatiseeris t60 autor selle protsessi nii, et kasutaja ei pea mitte lihtegi parameetrit késitsi

sisestama.

Netboot.xyz teenuse jooksutamiseks 161 t06 autor serveri, mille peal jookseb virtuaalne arvuti, kus
paikneb Netboot.xyz teenus. Server ise on PC tiilipi arvuti, mis on vdimeline lisaks
virtualiseerimishostile to6tama ka kui failiserver ja andmehoidla. Kui varem kulus klassitéie
arvutite algseadistuse tegemisele terve toopdev, siis niiiid uue siisteemiga saab hakkama umbes 2

kuni 3 tunniga.

Peale algseadistuse uuendamise tdiustas to0 autor arvutite tudengivaate taastamise protsessi. Niiiid
voimalik veenduda, milliste arvutitega saadi lihendust, vana lahenduse puhul ei olnud see

voimalik.

T606 kéigus koostas t66 autor juhendi, mis kirjeldab kuidas Netboot.xyz siisteemi iiles seada.
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Lisad

Lisa 1: GUI Pohine arvutite taastamise lahendus
Siin repositooriumis paiknevad PowerShelli skriptid:

https://github.com/TKap000/ARA_Praks_kood
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Lisa 2: Arvutiriistvara praktikumi installi ja Netboot.xyz

seadistamise juhend

1 TrueNASI paigaldamine

Esimese sammuna tuleb ette valmistada riistvara, mille peale on soov paigaldada serveri
operatsioonisiisteem. Seejdrel tuleb ette valmistada andmekandja, mille pealt soovitakse
operatsioonisiisteem paigaldada. Operatsioonisiisteemi ISO faili saab alla laadida veebilehekiiljelt

https://www.truenas.com/download/. Kui ISO fail on alla laetud tuleb see paigaldada USB

andmekandjale, kasutades néiteks tarkvara Rufus (https://rufus.ie/en/).

Kui USB andmekandja on valmis, tihendage see arvutiga, mille peale soovite TrueNASi

paigaldada. Kédivitage arvuti ja paigaldage operatsioonisiisteem.

e Valige andmekandja mille peale soovite operatsioonisiisteemi paigaldada,
e Valige “Administrative user (truenas_admin)®,
¢ Andke sellele kasutajale parool (Parool tuleb meeles pidada!),

e Valige “taaskdivitage siisteem” ja voite USB andmekandja eemaldada.

Kui arvuti on taaskdivitunud ja operatsioonisiisteem laetud, kasutage antud masinale méératud IP-
aadressi, et thenduda TrueNASi veebipohise halduskonsooliga. Halduskonsooliga ithendumiseks
ja jargnevate tegevuste sooritamiseks kasutage monda klassi vorku iihendatud arvutit. Sisse
logimiseks kasutage kasutajanime truenas_admin ja paroolina parooli, mille eelnevalt

maarasite.

e Soovitan serveri [P-aadressi muuta staatiliseks, siis teate alati, millist IP-aadressi server
omab,
e Halduskonsoolis liitkuge Storage > Disks ja veenduge, et kdik arvutisse paigaldatud kettad
on ilusasti ithendatud,
e Liikuge System > General Settings > Localization:
o Language — English (en)
o Console Keybord Map — Estonian (ee)
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o Timezone — Europe/Tallinn
o Date Format — pp/kk/aaaa

o Time Format — 24 Hours.

Storage Pooli loomine

Navigeerige Storage > Create Pool:

e Genreal Info

o Name — anna loodavale “Pooli’le* nimi
e Data

o Layout — vali sobiv

o Disk Size — vali sobiv

o Width — vali sobiv

o Number of VDEVs — vali sobiv
e Review

o Create Pool
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2 Bootserveri loomine

Virtualiseerimise tugi

Enne seda, kui luua bootserver, tuleks veenduda serveri BIOS’is, et virtualiseerimise tugi on

lubatud. Kui virtualiseerimise tugi on lubatud, on koik histi, kui ei ole, siis lubage see.

Ketta loomine

TrueNASi halduskonsoolis valige Datasets. Valige Storage Pool mille peale tahate luua

virtuaalmasina ketta. Valitud ketale vajutades valige ADD Dataset:

e Parent Path — Storage Pool

e Name — Boot Server

e Dataset Present — Generic

e Advanced Options
¢ Quota for this dataset — 20 GiB

e Save

Virtualmasina loomine

Laadige enda lokaalarvutisse Ubuntu serveri ISO fail (https://ubuntu.com/download/server).

TrueNASi konsoolis valige Virtual Machines. Valige Add

e Operating System

o

o

©)

o

o

©)

Guest Operating System — Linux
Name — Boot_Server

System Clock — Local

Boot Method — UEFI

Bind - 0.0.0.0

Password — 1234 (vajalik ekraani kasutamiseks)

e CPU and Memory

o

Virtual CPUs — 1
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o Cores —4

o Threads —2

o CPU Mode — Host Passthrough
o Memory Size — 6 GiB

o Select Disk Type — AHCI
o Zvol Location — “Pooli nimi“/Boot_Server
o Size—10 GiB
e Network Interface
o Adapter Type — Valige sobiv
o Attach NIC — Valige sobiv
e Installation Media
o Upload New Image File — Valige eelnevalt alla lactud Ubuntu serveri ISO fail ja
laadige see digesse dataseti
¢ Confirm Options

o Save

Kaiivitage virtuaalmasin, valige Display ja sisestage eelnevalt antud parool 1234. Niiiid peaks
tulema pilt ette. Tehke 14bi Ubuntu serveri paigaldus. Selleks, et installatsioon edukalt lébi viia,
tuleb Devices alt dra kustutada CD-ROM. Kui server kdivitub selgitage vilja selle 1P-aadress,
soovitan muuta serveri [P-aadressi staatiliseks, siis on edaspidi lihtsam SSH abil sinna serverisse
sisse logida. Seejdrel 1dbi konsooli tehke ka “sudo apt-get update* ja “sudo apt-get upgrade®.
Kui need késud edukalt sooritatud jooksutage “sudo apt-get install ssh*. Kui see ka sooritatud

voite proovida serveriga SSH abil iihendust votta.
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3 Netbooti.xyz paigaldamine

Docker install

Logige SSH abil loodud Ubuntu serverisse. Sisestage kidsureale “sudo apt-get update” ja “sudo
apt-get upgrade®. Kui uuendused on paigaldatud kéivitage jargnevad kédsud, mis paigaldavad

serverisse Dockeri keskkonna:

# Add Docker's official GPG key:

sudo apt-get update

sudo apt-get install ca-certificates curl

sudo install -m 0755 -d /etc/apt/keyrings

sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg -o
/etc/apt/keyrings/docker.asc

sudo chmod a+r /etc/apt/keyrings/docker.asc

# Add the repository to Apt sources:
echo \
"deb [arch=$ (dpkg —--print-architecture) signed-
by=/etc/apt/keyrings/docker.asc] https://download.docker.com/linux/ubuntu \
$(. /etc/os-release && echo "${UBUNTU CODENAME:-SVERSION CODENAME}")
stable" | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null
sudo apt-get update
sudo apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-
plugin docker-compose-plugin

Dockeri konteineri loomine

Kui eelnevad késud on t66 1dpetanud tuleb kéivitada jargnev kisklus:

docker run -d \
--name=netbootxyz \
MENU VERSION=2.0.84 “# optional’
NGINX PORT=80 “# optional’
WEB_APP PORT=3000 “# optional”
-p 3000:3000 “# sets web configuration interface
port, destination should match ${WEB APP PORT} variable above.  \

-p 69:69/udp “# sets tftp port® \

-p 8080:80 “# optional, destination should match
$S{NGINX PORT} variable above.’

-v /netboot/config:/config “# optional” \

-v /netboot/assets:/assets “# optional” \

--restart unless-stopped \

ghcr.io/netbootxyz/netbootxyz
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Netboot.xyz paigaldamise dokumentatsioon asub veebilehel

(https://netboot.xyz/docs/docker/usage). Veendumaks, et dockeri konteiner sai loodud ja kdivitus

kéivitage kasklus “sudo docker ps*.
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4 Ruuteri seadistamine

Ruuteri seadistamine toimub MikroTik ruuteri baasil Router OS peab olema védhemalt v7.

Navigeerige DHCP Server:

e Options > New

o Name — pxe-bios-netboot.xyz

o Code - 67

o Value — ’netboot.xyz.kpxe’
e Options > New

o Name — pxe-uefi-netboot.xyz

o Code - 67

o Value — "netboot.xyz.efi’
e Option Sets > New

o Name — pxe-bios

o Options — pxe-bios-netboot.xyz
e Option Sets > New

o Name — pxe-uefi

o Options — pxe-uefi-netboot.xyz
e Option Matcher > New

o Name — matchl

o Server — defconf

o Address Pool — dhcp

o Option Set — pxe-uefi

o Code-93

o Value — 0x0007

o Matching Type — exact
e DHCP Server

o DHCP Option Set — pxe bios
e DHCP Network

o Next Server — Boot Server ip-aadres
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5 SMB jagatud kausta loomine

TrueNASi halduskonsoolis vali Datasets. Valige Storage Pool mille peale tahate luua SMB jagatud
ketta. Valitud ketale vajutades valige ADD Dataset:

e Parent Path — Storege Pool
e Name — Boot_Server files
e Dataset Present - SMB

e Save

TrueNASI halduskonsoolis vali Credentials. Valige Credentials > Users > Add:

e Full Name — Boot

e Username — boot

e Password — Miirake sobiv parool
e Password — Méérake sobiv parool

e Seejirel valige vajalikud digused

TrueNASi halduskonsoolis valige Datasets. Tehke aktiivseks Boot Server files valige avanenud

menuist Permissions > Edit:

e User — boot
e Group — boot

e Save
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6 WinPE loomine ja Windowsi lisamine

Avage Microsofti veebileht:

https://learn.microsoft.com/en-us/windows-hardware/get-started/adk-install

Laadige alla ja paigalge jairgmised komponendid:
e Windows ADK (Assessment and Deployment Kit)
e Windows PE add-on for the ADK

Pérast paigaldamist avage Deployment and Imaging Tools Environment administraatori

oigustes.
Looge WinPE tookaust jairgmise kdsuga:
e copype amd64 C:\WinPE_amd64

See kisk loob kausta C:\WinPE_amd64, mis sisaldab WinPE faile.
Vorgudraiveri lisamine WinPE keskkonda

Laadige alla sobiv vorgudraiver arvutitele, millele peale soovite operatsioonisiisteemi iile vorgu

paigaldada (netboot). Pakkige draiver lahti ja kopeerige see ajutisse kausta, néiteks:
e C:\Temp

Oluline on, et olemas oleks:
o NDIS kaust
e draiveri .inf fail (nditeks eld.inf)

WinPE tommisefail mountimine

e dism /Mount-Image /ImageFile:c:\WinPE_amd64\media\sources\boot.wim /index:1

/MountDir:c:\WinPE_amd64\mount

See kédsk mountib WinPE boot.wim tdmmisefaili kausta C:\WinPE_amd64\mount, et saaksite

sinna muudatusi teha.
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Draiveri lisamine

e dism /add-driver /image:C:\WinPE amd64\mount\
/Driver:C:\Temp\17763\Drivers\DRVR\NDIS\e1d.inf

See kisk lisab vorgudraiveri WinPE kiilge. (kontrollige failitee iile)
Muudatuste salvestamine ja lahtiithendamine

e dism /unmount-image /mountdir:C:\WinPE amd64\mount\ /commit

See kisk salvestab tehtud muudatused ja eemaldab mountitud olekust.
Kopeerige failid /netboot/assets/WinPE/x64 kausta

Uhenduge SSH abil virtuaalmasinaga, navigeerige kausta /netboot/assets ja looge sinna WinPE
kaust. Liikuge WinPE kausta, looge sinna kaust “x64“. x64 kausta kopeerige kogu

“WinPE_amd64“ “media‘“ kausta sisu.

ﬁ /nethoot ﬁ

assets config

ﬁ WinPE j

x64 config

Joonis 1: /netboot kaustapuu
Windows 11 lisamine

Looge SMB jagatud kausta Boot Server files kaust nimega Winl1. Lokaalses arvutis mountige
sobiv Windowsi ISO fail. Kui see on teostatud, kopeerige kdik failid SMB jagatud kausta
alamkausta Boot _Server files\Winl11. Seejérel void Windowsi ISO faili lahti haakida.
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7 Boot skripti loomine

Uhenduge SSH abil eespool loodud virtuaalmasinaga . Liikuge kausta /netboot/assets/WinPE ja

looge sinna kaust config seejirel litkuge kausta config. Sellesse kausta looge jérgnevad failid:

config.ini

SMBSERVER="1ip-aadres”

PASSWORD="parool”

diskpart.txt

select disk 0
clean
convert gpt

rem EFI partition

create partition efi size=100

format quick fs=fat32 label="System"
assign letter=7

rem MSR
create partition msr size=16

create partition primary
format quick fs=ntfs label="Windows"
assign letter=C

exit
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start.bat

@REM @echo off

set SHARE=share
set SETUP_PATH:winll
set USERNAME=kasutaja

echo.
echo Checking if config.ini exists
if not exist config.ini (
echo.
echo Make sure you config.ini exists
pause
exit /b

@REM Loe SMBSERVERi sisend config.ini failist
set SERVER FOUND=false
for /F "tokens=1,2 delims==" %%a in (config.ini) do (
if "$%a"=="SMBSERVER" (
set SERVER FOUND=true
set SERVER=%%

if not "%SERVER_FOUND%"::"true" (
echo.
echo SMBSERVER not set correctly in config.ini
exit /b

@REM Loe parool config.ini failist ja kontrolli formaati
set PASSWORD FOUND=false
for /F "tokens=1,2 delims==" %$%a in (config.ini) do (
if "$%a"=="PASSWORD" (
set PASSWORD FOUND=true
set PASSWORD=%%

if not "%PASSWORD FOUND%"=="true" (
echo.
echo Password not set correctly in config.ini
exit /b

SERVER: %SERVER%

SHARE: %SHARES%

USERNAME: %USERNAMES%
SETUP_PATH: %SETUP_PATHS




echo Loding network drivers, please wait

drvload
X:\Windows\System32\DriverStore\FileRepository\eld.inf amd64 0a58c9%ba33bldcO
f

echo.

echo Initializing network, please wait

wpeinit

net start workstation

net start tcpip

net start dnscache

netsh interface ipv6 set interface "Ethernet" disabled
ipconfig.exe

echo.
echo Verifying network connectivity to SMB server on $%$SERVERS%...
ping $SERVER% -n 4

echo.
echo starting SMB setup

tretry
echo Trying to connect SMB share
net use s: \\%SERVER%$\$SHARE% /user:%USERNAMES $PASSWORD% && goto success

goto retry

:success
echo SMB connection succeed

echo.
echo Starting Windows 11 installer...

echo Creating partitions
@REM Kiisime kasutajalt kinnitust enne partitsioonide loomist
set /p CONFIRM="Kas oled kindel, et soovid kdivitada partitsioonide loomise?
(jah/ei): "
if /I not "$CONFIRM%"=="jah" (
echo Partitsioonide loomine katkestatud kasutaja poolt.
exit /b
)
diskpart /s diskpart.txt

Q@REM index 6 viitab Windows 11 Pro versioonile, kuil install.wim sisaldab
mitut versiooni,

@REM siis tuleb valida sobiv index

echo Installing Windows image

dism /apply-image /imagefile:S:\winll\sources\install.wim /index:6
/applydir:C:\

@REM Jagatud SMB serveris on kaust config, kus on alamkaust drivers, sinna
saab kopeerida

@REM vajalikke draivereid, mis siis installitakse koos Windowsiga arvutisse.
dism /image:C:\ /add-driver /driver:S:\config\drivers /recurse

echo Copy unattend file
if not exist C:\Windows\Panther mkdir C:\Windows\Panther




@REM https://learn.microsoft.com/en-us/answers/questions/2593178/what-is-
panther-directory
copy /y S:\configlautounattend.xml C:\Windows\Panther\unattend.xml

echo Kopeerin S$OEMS\S$S$ sisu C:\Windows kausta
xcopy S:\config\$SOEMS\S$S\* C:\Windows\ /E

echo Kopeerin $OEMS$\$1 sisu C:\\ kausta
xcopy S:\config\$OEMS\$1\* C:\ /E

echo Creating bootloader
bcdboot C:\Windows /s Z: /f UEFI

echo Installation finished
wpeutil reboot

call cmd

winpeshlini

[LaunchApps]

"start.bat"

Netboot.xyz meniiud

Navigeerige endale meelepérases veebilehitsejas “serveri ip-aadres:3000°. Valige boot.cfg ning

seal on rida “isset ${live_endpoint} || set live_endpoint https://github.com/netbootxyz*

kommenteerige see rida vidlja ja lisage rida “isset ${live_endpoint} || set live_endpoint

http://“serveri ip-aadses*“:8080%.

Teise sammuna otsige fail nimega windows.ipxe, selles failis on rida “kernel

http://${boot_domain}/wimboot*, mille jirele lisage jargnevad read:
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windows.ipxe

#Custom configs start
Initrd ${win base url}/config/start.bat start.bat
Initrd ${win base url}/config/config.ini config.ini

Initrd ${win base url}/config/winpeshl.ini winpeshl.ini
Initrd ${win base url}/config/diskpart.txt diskpart.txt
#Custom configs end

Kolmanda sammuna looge uus fail “local-vars.ipxe* selle sisu on jargnev:

local-vars.ipxe

#lipxe

set win base url http://“serveri ip-aadress“:8080/WinPE
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8 Netboot.xyz kasutamine

Uhendage arvuti, mille peal soovid kasutada netbooti lokaalsesse vorku. Navigeerige arvuti boot
mentiiisse ja veenduge, et arvutis oleks “secure boot off“. Boot meniilis valige “ipv4 boot*
seejarel peaks ithendumine toimuma Netbooti serveriga. Valige sealt Windows ja
operatsioonisiisteemi automaatne paigaldamine peaks kdivituma. (Kui juhtub, et kiisitakse kasitsi
serveri IP-aadressi sisestamist, siis sisestage serveri IP-aadress) Paigaldamise kidigus jilgige
ekraanile tulevaid juhiseid. (TAHELEPANU! Automaatne install kustutab kettalt, kuhu tahetakse
Windowsi paigaldada, kdik andmed!)
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9

Looge SMB jagatud kausta “Boot Server files” alamkaustad “config” ja “TuDeng”. Kausta
“config” lisage alamkaust “SOEMS$” ja alamkaust “drivers”, antud kaustad ja nende sisu leiate

ARA-arhiivist. Kausta “Config” tuleb lisada ka fail “autounattend.xml”. Kausta “TuDeng” lisage

ARA-arhiivist kaust “Lisaskriptid”.

SMB kaust

h

winll

Navigeeri kausta “SOEMS$” > “$1” > “ARAFiles”, selles kaustas on fail “LooTuDengVHD.ps1”.
Antud failis on rida “net use s: \\192.168.88.XXX\jagatud SMB kaust /user:boot parool”.

—

config

SOEMS

-

—

‘l

drivers

$1

A 4

ARAFiles

Installikad

ARA

Muutke parameetrid digeks!

TuDeng

Klassi algseadistuse jaoks vajalikud failid

y

Lisaskriptid

—

VHDStartupskri
pt

Taustad

Joonis 2: SMB kaustapuu
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10 Klassi  algseadistuse  jaoks  Netboot.xyz
kasutamine

Uhendage arvuti, mille peal soovite ARA klassiruumi installi kasutada, lokaalsesse vorku.
Navigeerige arvuti boot meniiiisse ja veenduge, et arvutis oleks “secure boot off*. Boot meniiiis
valige “ipv4 boot* seejdrel peaks toimuma iithendumine Netbooti serveriga. Valige sealt Windows
jakdivitub automaatne operatsioonisiisteemi paigaldamine. (Kui juhtub, et kiisitakse késitsi serveri
[P-aadressi sisestamist, siis sisesta serveri IP-aadress.) Paigaldamise kiigus jdlgige ekraanile
tulevaid juhiseid. (TAHELEPANU! Automaatne install kustutab Kkettalt, kuhu tahetakse
Windowsi paigaldada, koik andmed!) Operatsioonisiisteemi paigaldamine toimub automaatselt,
kui arvuti kdivitub, peaks kohe avanema ka PowerShelli aken. Aknas kiisitakse, kas loon VHD
kirjed (tuleb valida ei) ainukene asi, millele tuleb vastata “jah”, on paigalda lisatarkvara. Kui

lisatarkvara on paigaldatud, andke arvutile nimi ja peaks toimima arvuti taaskdivitumine.

Kui taaskéivitus on 14bi, veenduge et arvuti ei sooviks enam uuendusi. Kui kdik uuendused on
olemas, navigeerige kausta “ARAFiles” seal on fail “LooTuDengVHD.ps1” kiivitge antud fail
Administraatori digustes. See skript loob VHD ja paigaldab sinna Windowsi ja vajalikud failid.

Kui skript 1opetab t66 avage Msconfig ja muutke boot meniiii aeg 5 sekundi peale ja miirake

“Windows 11 Praktikum® “as default .

Taaskdivita arvuti, niilid peaks arvuti automaatselt boot’ima VHD pealt. Toimub mitu
taaskaivitust! Kui arvuti 16petab Windowsi paigaldamise veendu, et rohkem uuendusi ei ole vaja.
Kui uuendusi ei ole rohkem vaja likuge kausta “ARAScript” seal on alam kaust
“VHDStartupskript”, kus paikneb skript nimega “ChangeComputerName.psl”. Kdivitage see
skript administraatori digustes. (Kui skript ei peaks kdivituma avage kdsurida administraatori
oigustes ja kéivitage késklus “Set-ExecutionPolicy RemoteSigned LocalMachine®). Peale
onnestunud  arvuti  nimevahetust litkuge kausta “ARABGInfo” kdivitage fail
“InstallARAGInfo.ps1” ja seejdrel kiivitage “SetARABackground.bat”, pead ndustuma

litsentsiga.

Taaskiivitage arvuti Oppejou vaatesse, likkuge VHD kausta ja tehke tudengi installi VHD failist

koopia kausta “originaal”.
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