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Resiimee/Abstract

Aine ”Nutilahenduste praktikum” virskendamine

Kiesoleva bakalureusetod eesmirgiks on Tartu Ulikooli arvutitehnika bakalaureusedppekava
kohustusliku aine ”Nutilahenduste praktikum” uuendamine. Uuendatakse nii praktikumi riist-

vara kui ka praktiliste tddde juhendeid.

Seni tihendati praktikumitoodes seadmed omavahel maketeerimislaua ja juhtmete abil. Kuna
maketeerimislauad ei pea vastu sadadele seadmete paigaldamistele, mille tottu ithendused katke-
vad ega ole stabiilsed, siis disainitakse bakalaureuset66 raames arendusplaat, millel on ESP32
mikrokontroller koos sisseehitatud WiFi ja Bluetoothiga, asendades Arduino Nano arendus-
plaati. Plaadil on ka spetsialiseeritud pesad pohiliste praktikumis kasutatavate vilisseadmete
tithendamiseks, samuti mitut tiilipi LED-id, potentsiomeeter ja kvadratuurkodeerija esmasteks

lihtsamateks sisend-viljundseadmeteks.

Koos arendusplaadiga loomisega virskendatakse 5 praktikumitod juhendid, et need oleksid
kooskdlas uuenenud riistvaraga. Luuakse ka 2 tédiesti uut praktikumitood. Nii riistvara kui ka
juhendeid testiti esimest korda “Nutilahneduste praktikumis” 2022. aasta kevadsemestril. Aine
eelnenud aastal pooleli jitnud osalejad hindasid riistvaraproblemidele kulunud aega viiksemaks
kui varasemalt, iilejadnutest pidas ajakulu riistvaraprobleemidele liiga suureks ca. 28 %. Ca.
53 % vastanutest leidis, et lilesanded on piisavalt iihemottelised ja/voi lahtiseletatud. To6os

analiiiisitakse ka ilmnenud riistavaraprobleeme.

Too tulemusena valmis 40 arendusplaati ekseplari ja 7st praktikumitdo juhendist koosnev komp-

lekt. Too tulemused on ”Nutilahenduste praktikumis™ aktiivses kasutuses.

CERCS: T120 Siisteemitehnoloogia, arvutitehnoloogia; T170 Elektroonika; S270 Pedagoogika
ja didaktika

Mirksonad: arvutid, asjade internet, nutilahendused



Update on course ’Smart solutions”

The aim of this bachelor’s thesis is to update the compulsory subject "Smart Solutions” in the
bachelor’s curriculum of computer engineering at the University of Tartu. The update will

include both hardware used in labs, aswell as lab instructions.

Until now, the devices in use were connected to each other by means of a breadboard and wires.
As the breadboard do not withstand hundreds of device installations, resulting in faulty and
unstable connections, the bachelor’s thesis will develop a development board with an ESP32
microcontroller, that has built-in WiFi and Bluetooth, replacing the Arduino Nano development
board. The board also has specialized sockets for connecting the main peripherals used in the
practical sessions, as well as several types of LEDs, a potentiometer and a quadrature encoder

for basic input/output devices.

Along with the creation of the development board, the 5 lab instructons will be updated to be
compatible with the updated hardware. 2 completely new practical works will also be created.
Both the hardware and the instructions were tested for the first time in the ”Smart Solutions”
in the spring semester of 2022. Participants who dropped the subject in the previous year
estimated the time spent on hardware problems to be less than before, 28% of the rest of students
considered the time spent on hardware problems as too high. Ca. 53% of students considered
the tasks to be sufficiently unambiguous and / or clear. The work also analyzes the hardware

problems that have occurred.

As a result of the work, a set of 40 development boards and 7 lab instructions was completed.

The results of the work are actively used in the ”Smart Solutions” course.

CERCS: T120 Systems engineering, computer technology; T170 Electronics; S270 Pedagogy

and didactics

Keywords: computers, lot, smart solutions
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Liithendid, konstandid, moisted

Breadboard - maketeerimislaud

RasPi - Raspberry Pi

10T - Internet of Things ehk asjade internet
nutipraks - ”Nutilahenduste praktikum”

USART - Universal Synchronous and Asynchronous Receiver-Transmitter ehk universaalne

siinkroon-asiinkroonne saatja-vastuvotja
12C - Inter-Integrated Circuit ehk mitme voimaliku iilemaga jadasiin
ToF - Time of Flight sensor ehk laserkaugusandur
PIR - Passive Infrared sensor ehk passiivne infrapunaandur
LCD - Liquid Crystal Display ehk vedelkristallkuvar
OLED - Organic Light-Emitting Diode ehk orgaaniline valgusdiood
LED - Light Emitting Diode ehk valgusdiood
RGB - Red-Green-Blue ehk puna-rohe-sinine virviruum

OOP - Object Oriented Programming ehk objektorienteeritud programmeerimine



1 Sissejuhatus

Asjade internet ehk nutistu on viga kiiresti kasvav kogum nutikatest seadmetest. Viimaste aas-
tate jooksul on nutistu kasvanud endas sisaldama iile 10 miljardi seadme ning ldhiaastatel ooda-
takse selle kasvu kiirenemist [1]]. Nutistu on aina enam saamas keskmise inimese igapédevaelu
osaks paljuski tdnu oma eelistele, millest tdnapideva maailmas kaks olulisemat on andmete
kittesaadavus ja neid kasutades iilesannete automatiseerimine. Néiteks on vdoimalik nutika klii-
maseadmega kuumal ajal kodust dra oldud ajal sdésta energiat nii, et kodust lahkudes liilitatakse
seadmed vilja ja veidi enne naasmist kaugjuhtimise teel uuesti sisse. Samuti on tihti sellistele
seadmetele sisseehitatud dppimisvoime ehk peale liihikest kasutusaega opib seade kasutusharju-
muse ja eemaldab vajaduse kisitsi liilituste jéarele [2]. Poes miilidavast koduelektroonikast muu-
tub aina suurem hulk nutikaks ning paljud neist oskavad juba omavahel informatsiooni jagada,
et koiki iihendatud seadmeid efektiivsemaks muuta [3]. Uhendatus toob endaga paratamatult
kaasa aga palju kiisimusi privaatsuse ja turvalisuse kohta [4]. Uhelt poolt vaadates on nutikad
seadmed ja tark kodu viga mugav viis, kuidas oma elukohta turvalisemaks muuta, néiteks kasu-
tades nutikaid seireseadmeid, mille abil saab telefonist oma kodu turvakaameratel pilku peal
hoida [5]]. Samas on potentsiaalse riindaja jaoks spionaaz ainult nii keeruline, kui on ligipdis
vastavale lihendusele [6]]. Lisaks sellele on tarbijate seas umbusaldus korporatsioonide vastu,
mille veebilehed, rakendused ja seadmed koguvad andmeid oma kasutajate kohta [7]]. Selleks, et
see valdkond saaks kasvada ja oma praegused probleemid iiletada, on vaja inimesi, kes oskavad

sddraseid lahendusi luua ja teha seda turvaliselt [8]]

1.1 Nutilahenduste praktikum

Tartu Ulikooli arvutitehnika eriala [9] sisaldab aineid fiiiisikast elektroonikani, digitaalsest loo-
gikast korgtaseme programmeerimiseni ja palju muud. Aine “Nutilahenduste praktikum” [[10]
eesmdrgiks on tutvustada esimese aasta iiliOpilastele erinevaid sensoreid, tditureid, kasutaja-
liideseid, anda {iilidpilastele praktiline kogemus seadmete liidestamisel ja siisteemide loomisel
probleemide lahendamiseks. Kursuse maht on 3 EAP. Reeglina toimub igal néddalal iiks 4-
tunnine praktikum sellele rithmale, kuhu iilidpilane on ennast registreerinud. Praktikuminéddalaid
on kokku 16, mille jooksul peaks valmis joudma 7-8 praktikumito ja 10puprojektiga. Kodune
to0 holmab enamasti juhenditega tutvumist enne praktikumitood. Kursus algab sissejuhatava

loenguga. Praktikumi kestel on iilidpilasel voimalik kiisida ndu praktikumijuhendajalt (2 iihe
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rithma st. kuni 12 iiliopilase kohta) ja tooga valmissaamisel lasta see juhendajal ka kohe &ra
hinnata. Praktikumides loodud tarkvara laaditakse iiles Tartu Ulikooli gitlabi [11]. Moodle’sse
laetakse nii kirjalikus kui ka videovormis lithike 16puprojekti kirjeldus ja aruanne, mida, kuidas

ja milleks loodud seade voi siisteem teeb vOi tegutseb.

Kursusel osalemiseks on vajalik programmeerimisoskus vihemalt keeles Python [12], millele
hiljem lisandub C++ 1dbi Arduino IDE [13]. Lisaks sellele on veel vajalikud algteadmised
elektrist ja elektroonikast. Praktikumides liigutakse LEDide vilgutamisest kuni sensorite ja
muude seadmetega suhtlemiseni, mis piddivad reaalsete probleemide iseseisva lahendamisega.
Puututakse kokku klient-server-ideoloogiaga ja selle rakendamisega, saadakse kogemus Linuxi
kasutamisest. Luuakse iihendusi arvutivorgus olevate seadmete vahel ja késitletakse, kuidas
neid turvaliseks muuta, visualiseeritakse kogutud andmeid. Luuakse traadita vorke, millega
saab iihendada erinevaid nutiseadmeid nagu nutitelefon ja tahvelarvuti. Opitakse lugema too-
dete andmelehti ja saama aru elektriskeemidest. Puututakse kokku erinevate anduritega, nditeks
temperatuuriandur [14], ultraheli-kaugusandur [[15], laser-kaugusandur [16]. Andmete visua-
liseerimiseks on kasutuses OLED- ja LCD-ekraanid [17], 7-segmendilised LED-numbrid [18]].
Andmeedastustehnoloogiatest dpitakse tundma sinihammast ehk Bluetoothi [19], WiFi-t [20],
USART-i [21], I2C-d [22]]. Tutvutakse erinevate seadmetega, niiteks reaalajakellad [23] ja prot-

sessorivilised Bluetooth moodulid [24].

1.2 ”’Nutilahenduste praktikumis” iileskerkinud probleemid

Esimene suur probleem “Nutilahenduste praktikumi” aines oli riistvara tookindluse puudumine.
Selle peamisteks pohjusteks olid kasutusel oleva riistvara mitmekesisus ja hulk ning sead-
mete omavahelisteks tihendamiseks voimalike kombinatsioonide arv. Sellest tulenevalt vois
tiliopilasel kuluda tunde probleemide otsimiseks, mille pohjuseks oli kellegi poolt eelnevalt
kahjustatud komponent ning juhendajatel puudus voimekus koiki komponente juhendamise
korvalt kontrollida. Eriti probleemsed olid praktikumides laialdaselt kasutatud maketeerimis-

lauad, mille t6okindlus oli paljude iilidpilaste hooletu kasutamise tottu alla igasugust arvestust.

Teine koige teravamalt silma jdéinud probleem oli iilidpilase {ildine arusaamine. Seda pdhjustas
osaliselt ebausaldusviirne riistvara, mis pani iilidpilased enda viljamdeldud lahenduses kahtle-
ma ja osaliselt juhendid ja ndidiskoodid. Viimased andsid iilidpilasele osad ehitusklotsid ette nii,
et nad ei pidanud aru saama, kuidas seadmed tépselt tootavad. Juhendites polnud paljudel juh-
tudel materjale, mis seletaksid ammendavalt lahti seadme pShimdtte ja tootamise, mille asemel

mitmel juhul oli rddgitud selle aine ulatusest véljas olevatest voOi triviaalsetest teemadest (nt.

joonisel [I.1).



4 Raspberry Pi seadistamine arvutivorku kasutama
Vali alljirgnevate vorguiihenduste seast endale sobivaim ja ithenda RasPi vorku.

+ Esimeseks voimaluseks RasPi vorku saada on ithendada ta RJ45-kaabliga lokaalvorku. Tava-
liselt saab RasPi siis DHCP-ga endale IP ja on voimeline viilisvorguga suhtlema.

¢ Avalik WiFi-vork. Sinna iihendumiseks (kui see ei toimu automaatselt) tuleks avada avakuva
iilemises osas olev vorguikoon ja valida seal saadaolevate juurdepéisupunktide seast sobiv
(joonis Fig. 2). Kui juurdepiisupunkt on kaitstud salasdnaga, siis kuvatakse ka dialoogiaken
selle sisestamiseks. Tavaliselt jitab Rasbian meelde viimase WiFi-vorgu, mida kasutati ja
jargmisel taaskdivitamisel piiliab automaatselt sellega iihenduda.

+ Tekitada nutitelefoni voi tahvelarvutiga lokaalne WiFi-vork ja ithendada RasPi sellesse vorku.

Kuna alati pole graafiline kasutajaliides voi isegi sisend-viljundseadmed olemas RasPi konfiguree-
rimiseks, siis saab seda teha ka otse mikroSD-1 konfiguratsioonifaile muutes.

Praktikumis ithendu WiFi-vorgu kiilge, mille SSID ja salasona juhendaja ette annab. Voimalik, et
selleks tuleb RasPi WiFi konfiguratsioonifaili muuda. Siis on juhend selleks saadaval moodle’is.

Joonis 1.1: Esimese praktikumi vana juhendi 161k

1.2.1 Probleemid riistvaraga

Eelmistel aastatel kasutati "Nutilahenduste praktikumi” aines lisaks Raspberry Pi 4B platvormile
[25] veel kuni kahte vordlemisi vana arendusplaati: Atmega 328P protsessoril [26] pohinevat
Arduino Nanot [27]] ja ESP8266 protsessoril [28] pohinevat LOLIN D1 Minit [29] WiFi prak-
tikumi jaoks, kuna antud kiip saab tihenduda WiFi-vorkudesse. Praeguses maailmas on ESP8266
platvorm peaaegu tdielikult asendatud uuema ESP32 [30] protsessoriga, kuna peaaegu sama
hinna eest saab igas mottes parema protsessori, millele on lisatud voimekusi. Kuigi Atmega
328P on viga populaarne protsessor [26]], ei ole ta tdnapédevaste targa kodu ja asjade interneti
seadmete jaoks tihti piisav, sest tegemist on 8-bitisel arhitektuuril pohineva protsessoriga, mil-
lel on viga vihe perifeeriaseadmeid. Niiteks on riistvaraliselt toetatud ainult 1 USART, mis
on kasutusel ka programmeerimisliidesena, seega on vilise USART liidest kasutava seadmega
tihendamisel vaja kasutada tarkvaralist USARTI, mis on viga ressursindudlik ja piiratud kii-
rusega. Sellel protsessoril pohinevaid tooteid kasutavad aktiivselt isetegijad ja algajad tdnu viga
suurele hulgale internetis saadaval olevatele nédidiskoodidele ja dpetustele. Praktikumis tekitas
probleeme asjaolu, et nendele protsessoritele kirjutatud programmid ei olnud alati iihilduvad,
mis tekitas segadust iilidpilasete hulgas. Sellest tekkis mote liikuda uuemale platvormile, mis
on piisavalt algajasobralik, ehk omades suurt hulka saadaval olevaid teeke, niidiseid ja lahen-
dusi probleemidele, kuid ka piisavalt voimekas, et olla levinud to0stuses, et iilidpilasel hiljem

sellest kasu oleks.

Suurim probleem riistvaraga tulenes maketeerimislaudade (ing. breadboard) [31] tookindlusest.
Nimelt kulus tilidpilasel tihtipeale rohkem aega vigaste maketeerimislauda iihenduse leidmisele,
kui tilesandes késitletava seadmega tutvumisele. Eriti oli see probleem, kui iilidpilane ei jdudnud
praktikumiiilesande jaoks vajalikku koodi iihe praktikumiajaga valmis ning pidi samad kompo-
nendid jargmine kord uuesti ithendama (joonis [I.2), mis raiskas véirtuslikku praktikumiaega.

See oli ajamahukas ka juhendajatele, kes pidid pidevalt vastama kiisimusele "miks see ei toota,



eelmine kord oli samamoodi ja tootas?”. Niitlikustamaks probleemi ulatust, vottis autor iihe
suvalise kasutusel olnud maketeerimislaua ja loendas kokku klemmliistud, eristades neid selle
jédrgi, mitu klemmi olid silmnéhtavalt deformeerunud (joonis [I.3). Sellised klemmid vdivad
tildse mitte iithendust anda voi voivad ithendused olla ebastabiilsed, niiteks vastu minnes kaob
iithendus dra. Antud maketeermislaua 162 klemmliistust 43 olid vigastusteta (joonis . Ule-
Jaanute hulgast leidis autor kokku 132 vigastatud klemmi ehk 20.95 % koigist tihenduskohtadest

olid ebausaldusviirsed.

Joonis 1.2: Niide pratikumiiilesande lahendusest juhtmetega

1.2.2 Probleemid praktikumijuhenditega

Praktikumijuhendites tekitas tilidpilasele raskusi juhendite ja iilesannete vidhene seotus. Eelnev
praktikumide struktuur négi vélja selline, et Moodle lehel, mis on jagatud praktikumideks, olid
tekstina lahti seletatud iilesande eesmirgid. Moodle lehel oli ka linke juhenditele, milles oli
infot vahemikus lihe seadme tutvustus kuni terve praktikumi teema koos pdhjaliku taustaga ja ka
palju muud. Sellest tulenevalt olid juhendite pikkused vahemikus 1 kuni 24 lehekiilge, mitmel
juhul oli iihes praktikumis vajalik info laiali mitmes erinevas failis. Sellest tekkis probleem, et
ei Uilidpilasel ega juhendajatel ei olnud kdikehSlmavat iilevaadet materjalide sisust ja tihtipeale
ka sellest, millised materjalid iildse olemas on. Sealt omakorda ei olnud juhendajatel véimalik
viidata 16ikudele vO1 materjalidele, kus iilidpilaste enamlevinud kiisimused juba lahti seletatud

on, mis raiskas jéllegi kdigi osapoolte aega.
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Joonis 1.3: Niide deformeerunud kelmmliistust

1.3 To00 eesmirgid

Toetudes asjaolule, et autor on ise "Nutilahenduste praktikumi” kunagi ldabinud ja selle aine
pratkikume ka ise juhendanud, millest tulenevaid kogemusi on eelpool kirjeldatud, siis on
kdesoleva to6 eesmirgiks “Nutilahenduste praktikumi” riistvaralise poole, praktikumitdode ja

nende juurde kuuluvate juhendite uuendamine, vajadusel ka uute t66de loomine.

Riistvaralise poole pealt on eesmirgiks luua kompaktne arendusplaat, mis minimeeriks va-
jaduse kasutada erinevate seadmete lihendamiseks koikvoimalikke juhtmeid ja maketeerimis-
plaati. Plaadil voiks olla spetsiaalsed pesad praktikumitoddes enimkasutatavate seadmete iihen-

damiseks.

Kuna uue loodava arendusplaadiga ei pruugi olemasolevad juhendid iihilduda, siis tuleb ka luua
uued praktikumijuhendid, mis toetaks loodavat arendusplaati. Tden#oliselt osutub vajalikuks
lisada 1-2 uut praktikumit6od, eelkdige arendusplaadiga integreeritud seadmete ja andmesiinide

kasutamise tundmadppimiseks.
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Katkiste viikude arv klemmliistudel

B0 m]l m2 m3 m4

Joonis 1.4: Maketeerimislaua viikude olukord
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2 Ulevaade olemasolevatest arendusplaa-
tidest

Arendusplaadi idee pohineb lihtsasti taasprogrammeeritavatel protsessoritel, mida kasutatakse,
et arendusprotsessi kdigus testida siisteemi komponentide sobivust ja/voi arendada tarkvara
péris toote jaoks. See on vilja arenenud primitiivsetest iihekordselt programmeeritavatest prot-
sessoritest, kuid programmide testimine oli viga kallis, seega keskenduti teoreetiliselt program-
mide silumisele. T#dnapéeval, kui protsessoreid on voimalik kiiresti ja peaaegu piiramatu arv

kordi programmeerida, on tihti lihtsam ja kiirem arendusprotsessis testimisele keskenduda [32]].

Moningad tingimused, mida riistvaraplatvormi luues silmas pidada, oleksid jargmised [33]]:

* rakenduste jaoks sobilik mikrokontroller voi -protsessor;

toiteahel plaadil olevate seadmete toitmiseks;

pohilised sisendseadmed nagu nupud, sensorid jne;

pohilised viljundseadmed nagu LED-id, LCD-d, mootorid jne;

* mikroprotsessori programeerimisliides;

suhtlus- ja kasutajaliides nagu USB, traadita side voimalus jne

2.1 Arendusplaadid Tartu Ulikooli méningates riistvarakur-

sustes

Tartu Ulikooli riistvarakursustes nagu ilmselt paljudes teistes iilikoolidest iile maailma, kasu-
tatakse Oige mitut arendusplaati. Aine “Manussiisteemid” kasutab ST toodetud arendusplaati
STM32F4291-DISCO koos spetsiaalselt disainitud laiendusplaadiga, mis iihildub MikroBus
[34] standardit kasutavate sensoritega. “Nutilahenduste praktikumis” on juba vélja kujunenud

oma sensorite komplekt ning ei oleks maistlik neid koiki vilja vahetada.

Oppeaines “Mikroprotsessorid” kasutatakse spetsiaalselt loodud arendusplaati (joonis [2.1]), mis
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Joonis 2.1: Aine "Mikroprotsessorid” arendusplaat

pohineb AVR arhitektuuriga kontrolleril ATOOUSB647 [35]. Sellel arendusplaadil on kasuta-
jale kittesaadavad I12C, UART ja SPI ithendused ja 13 GPIO viiku, kuid sensorite ithendamiseks
peaks siiski kasutama maketeerimislauda. Selle protsessori timber puudub ka arvestatav kom-

muun ning Arduino IDE liidese viimane uuendus sellele protsessoriperekonnale avaldati 2013.

aastal [36]).

Kummalgi nendest arendusplaatidest ei ole voimekust lisaseadmeteta luua juhtmevabu tihendusi
Bluetoothi ega WiFi vorkudega, mida "Nutilahenduste praktikumis” mitmes t60s kasutatakse.
Arendusplaadid, mis on moeldud kasutamiseks analoogselt sellega, mida ”Nutilahenduste prak-
tikum” vajab, on lahtimurdelaud (breakout board). Uhe sellise lahtimurdelaua niiteks on ESP32
jaoks loodud ESP32-DevKitM-1 (joonis [2.2)), millega analoogsed arendusplaadid olid nu-
tipraksis varasemalt kasutusel pdhjusel, et oli vdimalik tihendada kdiki vabalt valitud lisasead-
meid. Sellise arendusplaadi miinus siinkohal on aga just vajadus kasutada maketeerimislauda,

et thendusi luua.

ESP32 platvormile on loodud suur kogus erineva eesmirgiga arendusplaate [38]. Need on

enamasti suunatud kindla funktsionaalsuse saavutamiseks voi perifeeriaseadme testimiseks.
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Joonis 2.2: ESP32-DevKitM-1

Niiteks on olemas arendusplaat ESP-EYE [39], mis on mdeldud masinnédgemise ja -kuulmise
testimiseks ja ESP32-Sense-Kit, mis on mdeldud puutetundlike viikude testimiseks kasutaja-
liidestes [40]. Nimetatud plaatidel on olemas ka praktikumides vajaminevad RGB LED ja 7-
segmendiline LED, kuid puudub vdimalus ilma maketeerimislauda voi vaheplaati kasutamata

praktikumitoddes vajalikke mooduleid liidestada.
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3

3.1

Nouded

Nouded arendusplaadile

» Saab programmeerida kasutades Arduino IDE tarkvara [/13]]

¢ Loviosa iithendustest on voimalik teha maketeerimislauda kasutamata

* Vodimaldab kasutada jargmisi praktikumitoodes kasutatavaid mooduleid:

3.2

HCO05 Bluetooth moodul
VL5310x ToF andur

MPU6050 giiroskoop
HC-SRO04 ultraheliandur

Adafruiti PIR andur

PCF8574 12C mooduliga LCD
OLED

Libi nihkeregistri kontrollitav 7-segmendiline LED kasutajale véljundi andmiseks
Kasutajalt sisendi saamiseks potentsiomeeter, kooder ja nupp

Individuaalselt juhtitavad RBG LED-id

Voimalus lisaseadmeteta lihenduda WiFi vorku

On olemas aktiivne kogukond, kes sama protsessorit samal arendusplatvormil (Arduino
IDE) kasutavad.

Nouded juhenditele

Vastavad loodavale riistvarale

Sissejuhatav materjali peab olema esitatud nii, et see oleks lidbiloetav 10 minutiga
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* Niidiskoode nii vihe kui voimalik, et iilidpilased peaksid ise rohkem motlema ja aru

saama, mida nende programm teeb

¢ Piisavalt viiteid riistvara ametlikule dokumentatsioonile
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4 Riistvara arendamine

4.1 Pohikomponendid

Arendusplaat DEV32 koosneb jargmistest pohikomponentidest:

* mini-USB iihendus;

» 2 tk. 7-segmendilisi LED-e LTD-6940HR;

 potentsiomeeter PTVO9A-4020F-A203;

¢ kvadratuurenkooder EC12D1564402;

* protsessor ESP32-WROOM-32;

* USB-UART sild CP2102N-A02-GQFN24;

* lineaarne pingeregulaator LD1117S33TR;

* reaalajakell DS3231M+TRL,;

¢ 4 tk. individuaalselt adresseeritavaid RGB LED-e WS2812v4;

¢ tasememuundur TXBO108PWR;

2 tk. nihkeregistreid SN74HC595D.

4.2 Komponentide valiku pohimotted ja kaalutlused

Nutipraksis eelnevalt kasutusel olnud ESP8266 protsessoriga oli probleemiks viike GPIO vi-
ikude arv ja vihene perifeeriaseadmete valik, mis ei véimaldanud seda koikides praktikumi-
toodes kasutada. Seevastu ESP32, mis on selle protsessori jdreltulija, on voimekam ja sellel on
rohkem GPIO viike, perifeeriaseadmeid ja lisandunud on Bluetooth voimekus. ESP32 platvorm
on laialdaselt kasutuses hobikasutajate seas ja ka kommertsrakendustes. Nditeks kasutab seda

platvormi Sonoffi Switchman M5 tark liiliti ja muud selle firma tooted [41].
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Joonis 4.1: DEV 32 triikiplaat

Komponentide valikul oli iiheks kaalutlemiskohaks nende saadavus, sest maailmas oli aren-
damise ajal just pead tostnud kiibikriis ja tarneraskused. Seetdttu on komponente tellitud Far-
nelli [42], Mouseri [43] ja TME [44]] veebipoodidest. Plaati disainides kasutas autor relevantseid
andmelehti, peamiselt ESP32 riistvara disainijuhendit [45], ESP32 andmelehte ja CP2102
USB-UART silla kiibi andmelehte [46].

Arendusplaat saab tavakasutuses toite mini-USB iihendusest, iile mille toimub ka protsessori
programmeerimine. Mini-USB valiti, kuna see on kasutajakogemuse jirgi vilismdjudele, st.
kasutamisele fiiiisiliselt vastupidavam kui mikro-USB [47]. USB viljundpinge on 5 V, kuid
protsessor ja osad moodulid vajavad toiteks 3.3 V. Pinge reguleerimiseks on arendusplaadil
LDI1117S33TR [48] lineaarne madala langusega pingeregulaator. Programmeerimine toimub
ESP32 protsessoril iile UARTO liidese, seega on vajalik USB-UART sild. Selleks valiti CP2102
kiip [49]]. Programmi peale laadimine toimub ESP-IDF tarkvara kasutades automaatselt, kasu-
tades protsessori alglaadurisse saamiseks UARTi RTS- ja DTR-signaale. ESP-IDF tarkvara
on Espressifi arendusraamistik, mida DEV32 plaadil kasutatakse ldbi Arduino IDE [13] aren-

duskeskkonna kasutajale markamatult.

Arendusplaadil (joonis [A.1]) on potentsiomeeter ja nupuga kvadratuurkooder [51]], et kasutajalt
sisendit saada. Viljundseadmeteks on plaadil iiks tavaline LED, kaks 7-segmendist LED-i, mis
on iihendatud 14dbi nihkeregistrite ja 4 individuaalselt juhitavat RGB LED-i. RBG LED-ide kont-
rollimiseks on vajalik 5 V loogikapinge, kuid ESP32 viljund on ainult 3.3 V. Selle probleemi
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lahendamiseks on plaadil tasememuundur, et erinevate pingetasemetega sisendeid ja viljundeid

tihitada. Arendusplaadi dokumentatsioon on lisas

Sensorite ja muude praktikumis kasutusel olevate moodulitega liidestumiseks on arendusplaadil

lisamoodulitega sobituvad viigupidised, kuhu moodulid saab lihtsasti {ihendada.

4.3 Riistvara tootmine

Arendusplaadi DEV32 prototiilip disainiti kursuse “Riistvaraprojekt” raames. Selleks kasutati
tarkvara Altium Designer 2021.2.2 [52]]. Prototiiiip ja hiljem ka kasutusse ldinud plaadid (joonis
telliti firmast JLCPCB [53]], mistottu plaadi loomisel arvestati tootjafirma voimekusega.

Praktikumides kasutuses olev riistvara4.2|on toodetud kasutades LPKF Protoflow E [54]] reflow
ahju SMD komponentide jaoks, THT komponendid on joodetud kisitsi.

Plaadid on altpoolt ja iilaltpool kaetud 3 mm paksuse akriitilklaasist [55]] plaadiga. Alumine
plaat on 10 mm vorra laiem triikkiplaadi modtmetest ja sisaldab 3 mm ldbimodduga kruviauke,
mis on kohakuti triikiplaadis olevatega. Nurgad on iimardatud raadiusega 5 mm. Ulemine
plaat on samuti mootmetes triikiplaadist 10 mm laiem, sisaldades nii triikiplaadi kui ka alumise
plaadiga kohakuti olevaid 3 mm ldbimddduga kruviauke. Plaadis on avaused viigupdistele,
7-segmendilistele LED-idele, potentsioneetrile, kvadratuurkooderile ja sisseldiked BOOT- ja
RESET-nuppude ja USB-pesa kasutamiseks. Kdigi avauste sisenurgad on timardatud kdverus-
raadiusega 2 mm, vélja arvatud nuppude sisseldige, mille nurgad on kdverusraadiusega 5 mm.
Ulemisel plaadil on ”LCD DISP”-viigupiise kohal 80x47 mm suurune sisseldige 12C-adapteriga
1602 LCD paigaldamiseks.

Triikiplaat ja akriiiilklaasist katted on omavahel ihendatud M3x24 poltidega, vilja arvatud LCD
sisseldike kohal olev polt, mis on M3x16. Samuti on erinev lihe pikema kiilje keskmine polt,
mis on M3x28 ja mdeldud toetama iihest nurgast ka LCD-d. Poldipea ja alumise plaadi vahel
on kummipuks [56]. Alumise plaadi ja PCB vahel on 5 mm korgune plastikpuks, mis on ka

PCB ja iilemise plaadi vahel. Poldid on pealt kinnitatud M3 lukustava mutriga.
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Joonis 4.2: Valminud arendusplaat

4.4 Arendusplaadi maksumus

Loomulikult ei valmi iikski tehniline seade ilma kulutusteta. Tabelis [4.1] on toodud éra iihe
arendusplaadi eksemplari komponentide maksumused ja plaadi komponentide kogumaksumus,
mis on 29.87 €. Siia pole arvestatud plaadi disainimiseks ja toomiseks kulunud aega. Ar-
vestuslikult kulus plaadi disainimiseks 50 t66tundi ja iihe plaadi tootmiseks kuni 2 tdo6tundi.
Viimane koosneb peamiselt THT-komponentide kisitsi jootmisele kuulunud ajast, jootepasta

pealekandmisest ja SMD komponentide ladumisest.

Tabel 4.1: Uhe plaadi maksumus

Komponent Tiitip Kogus | Hind €
ESD kaitsediood PRTR5VOU2X 1 0.408
Schottky diood BAT5403WE6327HTSA1 3 0.239
Nupp EVQQ2W02W 2 0.236
Tasememuundur TXBO108PWR 1 1.350

Tabel jatkub jargmisel lehekiiljel
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Tabel 4.1 Uhe plaadi maksumus — eelmise lehekiilje jitk

Komponent Tiiiip Kogus Hind €
Takisti CRGO603F1KO0 2 0.004
Takisti CRG0603J10K 10 0.002
Takisti CRGO0603F4K7 2 0.003
Kondensaator C0805C104Z5VACTU 13 0.017
Kondensaator GRM219R61C226ME15L 2 0.198
Kondensaator C0805C105Z3VACTU 3 0.065
Kondensaator 885012107018 1 0.146
Kondensaator CL21B103KBANNNC 3 0.026
Kruvi M3x28 1 0.220
Kruvi M3x24 4 0.200
Kummijalg 3094BLACK 4 0.272
Mutter M3- N5A4-S50 4 0.115
Reaalajakell DS3231M+TRL 1 6.390
USB-UART sild CP2102N-A02-GQFN24 1 2.050
Takistmassiiv CAT10-151J4LF 4 0.048
Nihkeregister 74HCTS595S516-13 2 0.258
Kvadratuurenkooder EC12D1564402 1 1.380
Potentsiomeeter PTV09A-4020F-A203 1 0.847
2x 7seg LED LTD-6940HR 1 1.080
LED 150060SS75000 3 0.116
Mini-USB KMBX-SMT-5S-S-30TR 1 1.080
Viigupiis 71.263-4SG 1 0.100
Viigupiis 71.262-4SG 5 0.054
Viigupiis -6SG 3 0.062
Viigupiis 71.263-6SG 1 0.139
Viigupiis 71.262-8SG 1 0.082
Viigupiis 71.262-3SG 1 0.089
Viigupiis 71.201-03G 1 0.030
RGB LED WS2812B-V4 4 0.186
Lineaarregulaator LD1117S33TR 1 0.504
Protsessor ESP32-WROOM-32E-N16 1 3.420
Puks D01475 8 0.043
Triikkplaat 1 3.713

Summa: 29.87
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5 Juhendite loomine

Aine iilesannete ja juhendite uuendamisel ldhtutakse eesmirgist anda iilidpilasele tdpsem aru-
saam, kuidas praktikumis Opitavad asjad tootavad. Selle saavutamiseks kasutatakse meetodeid
Browni ja Wilsoni uuringust [57]]. Eelkdige on eesmirk vastavalt nende 6. punktile jagada
tilesanded rohkemateks alamiilesanneteks, et anda iilidpilastele praktiline kogemus asjade samm-
sammult iiles ehitamisel, kontrollides seejuures iga sammu tdotavust ja arusaama sellest. Sel-
line protsess ei neid, kes ei saanud pikkade iilesande piistituste seast aru, mida tépselt neilt
oodatakse. See pohjustas omakorda probleeme iilesande esitamisel, kui tuli vélja iiksikasi, mis
vajas tdhelepanu programmi iilesehituse faasis. Samuti on eesmirk kohandada materjalid vas-
tama Browni ja Wilsoni punktile 9, hoida alles kursuse seni suurim dpiviljund: info iseseisev
otsimine ja probleemide lahendamine. Sellel eesmirgil on soov lisada juhenditesse vihjeid, kust
internetist usaldusvédrset informatsiooni leida, kuidas lugeda ja saada aru elektriskeemidest

ning kuidas riistvaraldhedasel programmeerimisel vigu leida.

Juhendid kirjutati kasutades tarkvara AsciiDocotor, mis voimaldab mugavalt véljastada html-
faili, kus ei ole raisatud ruumi pdf-failidest tuttavatele lehekiiljevahedele. Samuti ndeb viljund

hea vilja. Uhe iilidpilase vordlus eelnevate aastate juhenditega oli:
”Ndevad uuemad vdlja, ei nde vilja nagu oleks pdrit aastast 1998”.

Kursuses kasutatavad juhendid on jargmised:

1. Raspberry Pi praktikum

2. Socketi praktikum

3. ESP32 ja UART praktikum

4. ESP32 arendusplaadi praktikum

5. Bluetooth praktikum

6. 12C praktikum

7. WiFi praktikum
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5.1 Raspberry Pi praktikum

Selle praktikumitdo (lisa |B)) eesmirk on iiles seada hiljem vajaminevad tooriistad. Alustatakse
git keskkonna iilesseadmisest ja edasi liigutakse Raspi juhtmevabalt iilesseadmisele. Seejdrel
peab iilidpilane lahendama kaks programmeerimisiilesannet, milles tutvutakse LEDi-de ja nupu
toopohimotte ja kasutamisega GPIO.RPi [58]] teegi abil. Juhendisse lisati tutvustus 7-segmendise
LEDi, pull-down(up) takisti ja git-i keskkonna [11] kohta. Lisaks uuendati juhendis tutvustusi
Raspberry Pi, GPIO, LED-i ja nupu kohta. Sellest aastast liigutati materjalide hoidmine git-
labi keskkonda [[11]. Praktikumiiilesannete hulka lisati repositooriumi loomine praktikumis
kirjutatud koodide hoiustamiseks. Gitlabi kasutamisele iileminek on pShimdtteline muudatus
aine struktuuris, sest seni hoidsid osalised oma loodud tarkvara individuaalsel mikroSD-kaardil,
kuhu pérast iga praktikumi selle jooksul kirjutatud kood salvestati. Iga praktikumitdo arvestatud
saamiseks tuli valmis tarkvara ja/voi muu info skeemide, piltide voi videote néol laadida iiles
kursuse Moodle’i lehele. Moodle iilesannete sektsioon ei ole aga selleks moeldud ja kasuta-
jakogemus jittis soovida. Gitlabis antakse juhendajatele digused, et oleks vOimalik osaliste

tileslaaditud koode kontrollida ja kursuse 16pus arhiveerida.

5.2 Socketi praktikum

Selle praktikumit6o (lisa |C)) eesmérk on tutvuda interneti protokolli kasutavate iihenduspesade
ehk socketitega. Praktikumitoo raames loob iilidpilane socket-serveri ja -kliendi ning lahendab
Opib socketeid kasutades 16imedega tootama. Viimaks tehakse 1dbi SSH-tunnelite kasutamine.
Juhendis uuendati socketi, TCP ja UDP protokollide ja klient-server arhitektuuri tutvustust ning
lisati juurde 16imede, portide ja OOP-i tutvustused. Uuendati SSH-tunnelite selgitusi, sest antud

to0s luuakse nii lokaal- kui ka kaugtunnelid arvutivorgus olevate seadmete vahel.

5.3 ESP32 ja UART praktikum

See praktikum (lisa [D)) asendab varasemat Arduino praktikumi. Praktikumitoo raames tutvus-
tatakse tiliopilasele ESP32 platvormi, Arduino IDE arenduskeskkonda ja ESP32 arendusraamis-
tikku. Tutvutakse USART jadaliidesega, mida kasutatakse andmevahetuseks Raspi ja DEV32
arendusplaadi vahel. Analoog-digitaalmuunduri abil tutvutakse pingejaguriga potentsiomeetri
nditel. Selle praktikumi sissejuhatusse lisati juurde tutvustused Arduino IDE, ESP32 platvormi,
ESP-IDF arendusraamistiku ja pingejaguri kohta. Sissejuhatust USART liidese kohta tdiendati
ja uuendati. Autor liigutas sellest praktikumist vélja LCD iihendamise ja selle liidestamise

hilisemasse [2C praktikumi, et véltida teekide kasutamist teadmata, kuidas need to6tavad.
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5.4 ESP32 arendusplaadi praktikum

Tegemist on uue praktikumitooga (lisa [E)), mille raames tutvub iilidpilane arendusplaadil ole-
vate sisend-viljundseadmetega. Selles praktikumis on iiks lilesanne vanadest praktikumidest ja
lisatud juurde nihkeregistrite ja kvadratuurkooderi osa, tulenevalt nende laialdasest kasutusest
nutikate seadmete hulgas. Selle praktikumi raames tutvustatakse arendusplaadil olevaid RGB
LEDe, nihkeregistreid ja kvadratuurkooderit. Praktikumi raames tuleb kirjutada programmid
kvadratuurkooderilt sisendi saamiseks, RGB LEDidel viljundi nditamiseks ja nihkeregistreid

kasutades 7-segmendistel LEDidel viljundi nditamiseks.

5.5 Bluetooth praktikum

See praktikum (lisa [F) on sissejuhatus Bluetooth iihendustesse. Selle raames tutvustatakse
iliopilasele Bluetooth sidet, iihenduse osapooli ja AT kidske moodulite konfigureerimiseks.
Selle praktikumi raames tihendab iilidpilane Bloetoothi kasutades Raspi ja telefoni, siis ESP32
ja telefoni ning 10puks kaks ESP32 plaati, millest iiks kasutab vilist HCO5 Bluetooth moodulit.
Selles praktikumis asendati kahes iilesandes viline HC06 voi HCOS orja reZiimis to6tav moodul
ESP32 sisemise Bluetooth mooduliga. Lisati juurde selgitav osa AT-kiskude kohta ja virsken-

dati sissejuhatust Bluetoothi.

5.6 I2C praktikum

Tegemist on uue praktikumitddga (lisa [G)), mille vajadus tulenes eelnevalt korvale jadnud 12C
protokollist. Ulidpilase jaoks tihendas selle kiiima panemine ainult internetist sobiva teegi lei-
dmist. Selle parandamiseks koguti eelnevalt mitmes praktikumis laiali olnud I2C seadmete
tilesanded. Praktikumi algusesse lisati lilevaade 12C protokolli olemusest ja to0st ning uuendati
kasutusel olevate seadmete tutvustusi. Lisandus iilesanne, kus iilidpilane peab andmelehest ise
tiles leidma seadme aadressi ja registrid, kus vajalik info asub, misjirel peab iilidpilane alustama

12C vestlust ja registrite sisu vilja lugema.

5.7 WiFi praktikum

Selles praktikumis (lisa [H) tutvutakse WiFi {ihendusega ja kasutades socketeid luuakse mitme
kliendiga suhtlev server. Siia praktikumi lisati kasutuselolevate sensorite kirjeldused ja jagati
iilesanded viiksemateks osadeks laiali. Ulesannete lahendamise kiigus saab iilidpilane aru,
et tegemist on samasuguste iihenduste otspunktidega nagu teises praktikumis késitleti ja tekib

vordlus, kuidas sarnaste programmide implementatsioonid platvormide vahel erinevad.
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6 2021/22 kevadsemestri tagasiside

2022. aasta kevadsemestril registreerus ”Nutilahenduste praktikumi” algselt 114 iilidpilast, nen-
dest 78 on viimase kuu jooksul aktiivsed olnud. Autor viis koigi osalejate seas 1ibi kiisitluse,
millele sai kokku 49 vastust, neist 34 eestikeelsetelt iiliopilastelt ja 15 inglisekeelsetelt. Vas-
tanutest ainult kolm eestikeelset iilidpilast olid seda ainet varem votnud. Koik kolm varem

ainet ldbinud {ilidpilast ndustusid, et aine juhendid olid paremad kui eelnevatel aastatel, kusjuu-

2
3

kulunud aega viiksemaks kui eelneval korral.

res % vastasid, et on tunduvalt parem. Mitmendat korda 14bijad hindasid riistvaraprobleemidele

”Juhendid on titlustatud vomi ja sisuga. Lisandunud on sissejuhatav teooria ldbitava
materjali koha, mis on hea - annab aimu, millega praktikumis tegu. Lisandunud on
Jjuhendisse ndidiskoodi. Nditeks signaali kuvamise osa, millele varem vois kuluda
liiga palju aega, et digeid vahendeid leida. Soovitavad lopptulemused on rohkem

lahti kirjutatud.” - See on praktikumijuhendaja hinnang kursusele.

Kodige tihedamini vilja toodud punkt kiisitlusele vastanud iilidpilaste tagasisides oli kursuse
maht. Seda mainiti kokku 10 korda. Eestikeelsete vastanute seas hinnati kursuse mahuks
keskmiselt 83 tundi, mis on 1 tund vihem, kui 3 EAP kursus eeldaks, sealjuures suurim hin-
nang oli 160 tundi ja vihim hinnang 35 tundi. Inglisekeelsed vastanud hindasid kursuse mahuks
keskmiselt 106 tundi, neist iiks iilidpilane hindas kursuse mahuks 288 tundi, mis ei ole reaalne
hinnang, kuna kodige rohkem praktikumides kohal kéinud iilidpilane registreeris oma kohalolu
26 praktikumis, mis oleks 104 tundi kontakttood ja selles aines ei ole kodutdid. Kui see
anomaalia eemaldada, on ingliskeelsete vastanud iilidpilaste keskmise mahu hinnang 93 tundi,

mis on 9 tundi iile 3 EAP normi.

Vastanud {ilidpilaste tagasisidest selgus, et dppeeesmirgid olid 29 eestikeelse iilidpilase ar-
vates selged ning 2 iilidpilase arvates jdid ebaselgeks. Ingliskeelsetest vastajatest hindasid

Oppeesmirke ebaselgeks 5 iiliopilast ja selgeks 6 iilidpilast.

Viitega, et kursuse materjalid on organiseeritud, ndustus 17 eestikeelset kiisimustikule vastanud
iliopilast ja 5 ingliskeelset. Kokku 43 kiisitlusele vastanud iilidpilast ndustus, et kursuse mater-

jalid olid loogilised, 4 olid vastu.

Tagasisides hinnati kasutusel oleva riistvara toopohimotete lahtiseletamine iildiselt heaks, selle
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viitega noustus 31 vastanud iilidpilast, vastu oli 8. Riistvara dokumentatsiooni hindasid iilidpi-
lased samuti histi arusaadavaks, sellega ei ndustunud ainult 4 iilidpilast. Riistvara probleemide

lahendamisele kulunud aega pidasid 13 iilidpilast liiga suureks.

Tagasisidest juhenditele selgus, et iilesanded ei olnud piisavalt ithemotteliselt ja/voi selgelt lahti
seletatud, sellise tagasiside andsid kokku 23 iilidpilast. Ingliskeelsete iilidpilaste vastustest tuli
vilja, et nende jaoks oli puudu nditekoode. Sellest jdreldab autor, et nende programmeerimis-
taust on eestikeelsete tudengitega vorreldes tagasihoidlikum ning on vaja viia sisse muudatusi,

et neid jdrele aidata.

Tagasiside andnud tudengitest 69% hindas, et peale aine libimist nende huvi selles aines késit-
letud teemade iile kasvas, 22% vastanutest hindas, et nende huvi ei muutunud, nende hulgast
82% olid enne kursust juba huvilised. Ainult 3 vastanud tilidpilast iitlesid, et nende huvi kursuse
teemade vastu vihenes peale selle ldbimist, kdikide nende tagasisides toodi vélja, et kursuse

maht oli nende arvates liiga suur.

Praktikumide jooksul ilmnes iiks suurem probleem arendusplaatidega. Mingitel tingimustel on
voimalik USB-UART silla kiip 14bi pdletada, mis lithistab kokku 5 V ja 3.3 V siinid ja sellest tu-
lenevalt pdleb libi ka protsessor. See probleem on praeguseks ilmnenud ainult arendusplaatidel,
millel ei olnud veel kaitsvat pleksiklaasi timber, millest tulenevalt kahtlustab autor pdohjusena
staatilist elektrit. Antud probleem ilmnes 13 nidala jooksul kokku viiel arendusplaadil. Prob-
leem ei ilmnenud kordagi autori testimise kiigus, aga esines lihe juhendaja kiies. Ulidpilased,
kellel probleem ilmnes, ei saanud tihitipeale isegi aru, et midagi halvasti on enne, kui uue prog-

rammi pealelaadimine ebadnnestus, seega ei dnnestunud neilt kasulikku informatsiooni saada.
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7 Kokkuvote

Bakalaureusetoo tulemusena valmis komplekt arendusplaate ja 7 praktikumi juhendid. Sellega
vOib tddeda, et toos piisitatud eesmérgid said tdidetud. Nii loodud riistvara kui ka juhendid
labisid 2022. aasta kevadsemestril esimese tuleproovi “Nutilahenduste praktikumis” ja prae-

guseks hetkes on isegi suuremas osas kasutatavad, kui toodetud riistvara silmas pidada.

Riistvara tookindluse probleemid muutusid selle t66 tulemusena palju lihtsamini kontrollitavaks.
Uleiildiselt vihenes ka iihendusprobleemidele kulunud ajaressurss. Kahjustatud komponentide
testimine muutus véga lihtsaks, on vdimalik voOtta suvaline arendusplaat, mis kogu riistvara
funktsionaaluse lébi testib. Selle tulemusena olid ainult iiksikud juhtumid, kus katkine riistvara

joudis tudengite kitte.

Kohandatud juhendid, mis kiisisid iilidpilastelt rohkem selle kohta, kuidas nende kood to6tab ja
mida teevad ja tdhendavad spetsiifilised osad selles, aitasid autori hinnangul iilidpilastel pare-
mini aru saada, kuidas kasutusel olnud protokollid ja seadmed tootavad. Vorreldes moodunud
Oppeaastaga mirkasid juhendajad ja t60 autor, et tdnavu kasutasid iilidpilased rohkem amet-

likku dokumentatsiooni.
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Tanuavaldused

Heiki Kasemaégi, juhendamise ja ndou eest kogu protsessi kdigus.
Teet Tilk ja Renno Raudméde komponentide tellimise ja tootmisega abistamise eest.

Kerli Rhede keelekorrektuuri eest.
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B

Raspberry Pi praktikum

1 Raspberry Pi praktikum

1.1

Ulevaade

See praktikum tutvustab Raspberry Pi arvutit. Juhend sisaldab endas iilesannete kirjeldusi koos

pseudokoodide ja vihjetega. T66 sujuvuseks on vilja toodud ka probleemseid kohti.

1.2

1.

2.

1.3

Vajalikud vahendid

Internetiga arvuti

Raspberry Pi

. microSD kaart

Maketeerimislaud (breadboard)
10-segmendiline valgusdiood ja takisti

Nupp

. T-segmendiline valgusdiood

Praktikumis esmakordselt kasutusele tulevate teemade tutvustused

. Raspberry Pi, edaspidi RasPi, on ARM arhitektuuril pohinev kompaktarvuti. Selle

protsessor on paljuski sarnane Androidiga telefonides leitavale, kuna pShinevad samal
arhitektuuril. RasPi’t eristab telefonidest ja tavalistest x86-arhitektuuril pohinevatest arvu-
titest tema sisseehitatud GPIO-port (iildotstarbelised sisend-véljundviigud). RasPi
operatsioonisiisteem ja failid asuvad vélisel andmekandjal, milleks on enamasti microSD
kaart, kuid on vdimalik bootida ka USB-iihendusega andmekandjalt.

GPIO (General-Purpose Input/Ouput) ehk iildostarbelised sisend-viljundviigud on tark-
varaliselt kontrollitavad viigud, mille kiilge saab kasutaja tihendada erinevaid elektroonika-

komponete ja -seadmeid. RasPi GPIO viigud to6tavad pingel kuni 3.3 V. GPIO-viigud

40



tootavad pinge modtmise peal, mitte voolu modtmise peal. Seda on kasulik meeles pidada

pull-up/down takistite korral.

. Maketeerimislaud ehk breadboard on elektroonika prototiilipimiseks kasutatav vahend.
See voimaldab luua iithendusi komponentide vahel ilma jooteid kasutamata. See teeb
plaadi korduvkasutatavaks. Kahjuks ei ole breadboardid ideaalsed ning nende iihendused
tekitavad tihtipeale probleeme. Selle viltimiseks tuleb nendega tootades mitte kasutada
tileliigset ning koverate viikudega komponente sinna mitte toppida. Kui on probleeme
halbade tihendustega, siis saab alati kiisida juhendajalt multimeetrit, et voimalik viga tiles

otsida.

it
it

Figure 1. Breadboardi iihendused

. LED (Light Emitting Diode}) ehk valgusdiood on pooljuht, mis eritab valgust, kui teda
labib vool. LEDidel on 2 viiku, mida nimetatakse elektroodideks: anood (+) ja katood
(-). LED’1 viike saab eristada pikkuse jdrgi, nimelt on anoodi jalg liihem. Kuna LED on
diood, siis on tema pinge-voolu karakteristik mittelineaarne. See tihendab, et pinge viike
tous tekitab suure muutuse voolu ldbilaskevoimes. Kuna LEDid vajavad vordlemisi vihe
voolu (enamasti 10 kuni 25 mA) ning enamus GPIO-viike on vOimelised vilja andma
rohkem, on oluline iihendada LEDiga jadamisi ka takisti, mis voolu piirab. Selle takistuse
saab vilja arvutada valemiga

_ Vioide—Vied
R - Iled

kuid kiesolva aine raames kasutame lihtsalt olemasolevaid takisteid (tavaliselt ca. 150

oomi).

7-segmendiline valgusdiood on number 8 kujuliselt paigutatud LEDidega seade, mille
LEDid on tavalised LEDid. Erinevus on selles, et koik elemendid jagavad iihist ka-
toodi vOi anoodi. Praktikumis voib kohata mdélemat, tiiiibi saab kindlaks teha katse-
eksitusmeetodil voi multimeetriga. Kontrollkiisimus iseendale, kuidas seda testida voi-

malikult viheste veakohtadega?
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Figure 5.1: Diode Characteristics

Figure 2. Dioodi pinge-voolu karakteristik

. Nupp on elektriskeemi element, millega on voimalik vooluringi ajutiselt vO1 piisivalt
kokku ithendada vo1 katkestada. Seda kasutades tuleb silmas pidada, kuidas nupuvajutust
tuvastatakse. Oluline on, et sellel ajal, kui nupp ei ole alla vajutatud, vooluring ei toimi.
Kui nupp korraks alla vajutada, siis tekitatakse hetkeks vooluring ja nupuvajutust tuvas-
tav vooluringi osa saab selle kohta signaali. Kui aga {iritada néiteks multimeetriga moota
pinget kahe punkti vahel, mis ei ole liksteisega iihendatud, siis on niha, et mooteseadme
ndit pole stabiilne. See on pohjustatud keskkonna poolt tekitatud signaalidest, nt. staati-
line elekter ja vahelduvvool, mida iihendamata juhe antennina vastu votab. Sama efekt
leiab aset, kui iiritada iikskdik millise GPIO-sisendiga nupuvajutusi tuvastada. Selle
viltimiseks tuleks kasutada pull-down voi pull-up takistit. https://grantwinney.
com/using—pullup—-and-pulldown—-resistors—on—-the-raspberry-pi/

fa—-simple—circuit

. Pull-down(up) takisti on oma olemuselt tavaline elektroonikas kasutatav takisti, mis
tihendab signaali 1dbi iseenda vastavalt kas O-potentsiaaliga (GND) voi korge potensi-
aaliga (VCC). Sedad iildist ideed kasutatakse paljudes skeemides, nditeks nupu iihendamisel
GPIO-viigu kiilge. Nagu enne mainitud, ei saa jdtta mootmist 1dbi viivat viiku (see viik,
mis peaks kindlaks tegema, kas nuppu vajutati) ujuvasse (mitte iihendatud/floating/High-
Z) olekusse. Selleks tihendame ta pull-down takistiga maa (GND) kiilge, mis tdhendab,
et nupu vaikeolek on madal. Niiiid, kui nupu teine pool on iihendatud VCC kiilge (RasPi
puhul tuleb tdhele panna, et kasutate GPIO viikudele turvalist pinget voi takistit), siis
giimnaasiumi fiitisikatundi meelde tuletades nided, et nupule vajutades tekkib GPIO-viigul

positiivne pinge, kui vool liigub lébi takisti.

42


https://grantwinney.com/using-pullup-and-pulldown-resistors-on-the-raspberry-pi/#a-simple-circuit
https://grantwinney.com/using-pullup-and-pulldown-resistors-on-the-raspberry-pi/#a-simple-circuit
https://grantwinney.com/using-pullup-and-pulldown-resistors-on-the-raspberry-pi/#a-simple-circuit

RasPi’l on olemas ka sisseehitatud tarkvaraliselt aktiveeritavad pull-down ja -up takistid.

Python 3 RPi.GPIO moodulis sisseehitatud pull-down/pull-up taktistite aktiveerimine:
GPIO.setup(viik, GPIO.IN, pull_up_down=GPIO.PUD_DOWN)

GPIO.setup(viik, GPIO.IN, pull_up_down=GPIO.PUD_UP)

O Vece O Ve

ém

3—0 Vout Vout
‘ S1 R1

il

S1

..
o O

Pull Up Pull Down

Figure 3. Pull-up ja pull-down takisti ndide (Vout siinkohal GPIO-viik)

6. git: neil, kes pole varem versioonikontrolliga kokku puutunud, on vdimalik tutvuda git-

igasiin: https://learngitbranching. js.org/

1.4 TUlesanded

1. Ulesanne: git-i repositooriumi loomine

Kaesolevas aines kasutame oma failide hoiustamiseks http://gitlab.ut .ee keskkonda.
GitLab-i keskkonda saab siseneda Tartu Ulikooli autentimisega:
Sign in with Shibboleth

HTTPS-kloonimise kasutamiseks on vaja GitLabi kasutajale lisada parool. Selleks liikuda Pref-

erences(User Settings) — Password ja lisada uus parool.

Samuti on moistlik iile vaadata oma kasutajanimi, mida on vaja oma repositooriumi kloon-

imiseks, selle leiab User Settings — Account meniiiist.
Repositooriumi loomiseks vali Create blank project ja selle nimeks pane LOTI.05.060_eesnimi_perenimi.
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Visibility level vali Private. Selleks, et juhendajad saaksid sinu koodi kontrollida, jaga oma

loodud repositoorium juhendajatega viahemalt digustel Reporter.

Juhendajate emailid:

heiki.kasemagi@ut.ee
kaarel.rhede@ut.ee
lauri.raudla@ut.ee
kristjan.laugesaar@ut.ee
jako.aimsalu@ut.ee
aleksandr.makarov@ut.ee
priit.rooden@ut.ee

herman.klas.ratas@Qut.ee

Oma repositooriumi kohalikku arvutisse saamiseks saab kasutada git clone <aadress> kisku.
Aadressi saab kopeerida GitLabi repositooriumis Clone — Clone with HTTPS kastist.

Praktikumide jooksul tuleks kdik oma koodid hoiustada giti organiseeritud repositooriumisse

(kausta).

Iga kord, kui mone iilesande tehtud saad voi praktikum 16ppema hakkab, on vajalik teha git

commit, et oma tehtud t60 salvestada ja praktikumi 10pus git push, et see pilve laadida.

Arvestus: Kiesoleva iilesande arvestuse saamiseks tuleb juhendajale ette ndidata oma giti

repositoorium ning teha sinna esimene commit ja push loodud organiseerimissiisteemiga.

2. Ulesanne: Raspberry Pi seadistamine

Kéesolevas lilesandes valmistad endale ette edaspidiseks kasutamiseks microSD kaardi, mil-
lele installeerid Raspberry Pi OS’1. Selle kohta leiab koige ajakohasema juhendi Raspberry Pi
Foundation’i lehelt https://www.raspberrypi.org/software/.

Operatsioonisiisteemiks vali Raspberry Pi OS (Other) alt Raspberry Pi OS Lite(32-bit).
Viga hiljuti tuli vélja ka Raspberry OS 64-bitine versioon, kuid hetkel me seda ei kasuta, et

viltida védga uue keskkonnaga kaasnevaid probleeme.

RasPi imageri kasutades luba SSH ja muuda hostname. Selleks on vaja kasutada RasPi imageri

tapsemate seadete meniiiid, millele saab ligi klahvikombinatsiooniga CTRL + SHIFT + X.

Advanced options meniiiis tuleb:

1. seada oma RasPile uus hostname, et arvutivorke skaneerivates rakendustes oleks host-

name lihtsamini leitav;
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2. lubada SSH ja seada sellele parool;
3. panna linnuke Configure wifi juurde, ning valida riigiks EE ja sisesta parool ja SSID

4. salvestada SSH parool giti, et viltida unustamist.

Enamasti saab Advanced options meniiiist seadistada ka WiFiga iihendamist, kuid hetkel tead-
mata pohjusel ei todta advanced optionsis sisestatud parooli kirjutamine WiFi konfiguratsiooni-
faili, seega muudame seda késitsi peale OSi installeerimist. See oleks vajalik ka graafilist ka-
sutajaliidest kasutades, kuna RasPi OSil puudub vdimalus ldbi graafilise kasutajaliidese(GUI)
peidetud SSIDga WiFi vorkudesse tihendumist seadistada.

Kui OS-i installeerumine on 10ppenud, dra vota SD-kaarti arvutist vilja, sest veel on vaja
seadistada praktikumis kasutusel olev WiFi, milleks laboris 140 on peidetud WiFi vork ro-
bootika.

Raspi Wifi konfiguratsioonifaili muutmiseks tuleb leida milukaardi rootfs partitsioon, sealt li-
ikuda kausta etc/wpa_supplicant ning muuta faili wpa_supplicant.conf. Selleks tegevuseks on

vaja root 0igusi.

Ara kopeeri terminali v6i terminalirakendustesse teksti, kirjuta see kiisitsi ja TAB klahvi
abiga. Kopeerimine pohjustab nihtamatute karakterite joudmist teksti, mis teeb siisteemifailid
ja kisud katki.

Kui terminalis saab konfiguratsioonifaili muuta kisuga
sudo nano /media/kasutaja/rootfs/etc/wpa_supplicant/wpa_supplicant.conf
Selle faili sisu peaks olema[source, wpa_supplicant.conf]

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
country=EE
network={
scan_ssid=1
ssid="robootika"
psk="DigilLaboriArvutiKlass"
key_mgmt=WPA-PSK
}

Kisk lahtiseletatult:

1. sudo - superuser do ehk tdida jargmine kédsk admini (unixis root) digustes;
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2. nano - terminalis teksti redigeerimise rakendus;

3. /media/kasutaja/rootfs/etc/wpa_supplicant/wpa_supplicant.conf - absoluutne failitee failini

wpa_supplicant.cont ehk teed alustatakse juurkataloogist (/" koige ees).

Niilid voib SD-kaardi arvutist vélja votta ja sellega RasPi toole panna.

Jargmiseks on vaja SSHd kasutades oma RasPi-sse sisse saada. Selleks peab esmalt kontrollima,
et arvuti on lihendatud RasPi-ga samasse vOrku. Siis tuleb leida oma RasPi IP. Selleks on
palju erinevaid vOimalusi, nditeks terminalirakendus arp-scan, mis seab vastavusse koik vorgus
olevad IP-aadressid vastavate seadmete MAC-aadressidega, mis on koigil seadmetel unikaalsed.
Oma RasPi arp-scan viljundis teistest eristamiseks on laboris olevatele RasPidele nende MAC-
aadressid peale kleebitud. Kui sinu RasPi peal on oleval kleepsul on MAC aadressi ees kirjas

ETH, siis erineb see WiFi vorgus olevast 1 vorra(kuueteistkiimnendsiisteemis).

sudo arp-scan ——-localnet

ssh xRasPi kasutajanimix@«RasPi IPx*

TIP: Leia mida Linuxi terminalis ”|” teeb, ja kuidas kasutada kdsku grep, ning mida see teeb.

Kui sa oled selle punktini jdudmise ajaks oma RasPi parooli dra unustanud, siis (/siin) on juhend,
kuidas seda muuta.

Arvestus: Kéesoleva iilesande arvestuse saamiseks peab:
1. olema giti iiles pandud RasPi parool
2. juhendajale demonstreerima SSH iihendust enda RasPiga;

3. RasPilt giti repositooriumisse tegema commiti lab1_task?2, selle raames on vaja installeerida
git.

Enne edasi liikumist tuleks uuendada tarkvarapakettide andmebaasi, et see sisaldaks koige
virskemaid versioone olemasolevatest lisadest. See on vajalik selleks, et oleks voimalik repos-
itooriumis olevat tarkvara installeerida, sest kaardile tehtud installatsioon on iisna minimaalne.

Seda saab teha kidsuga

sudo apt update

3. Ulesanne: GPIO alused

Uks lihtsamaid ja mugavamaid variante kaugelt tarkvara arendamiseks on kasutada tasuta tek-
stiredaktorit Visual Studio Code, millele on iile SSH toimiv kaughalduse laiendus. Selle jaoks
tuleb oma arvutis alla laadida tekstiredaktor ise, seejirel lisapakett Remote -SSH. VSCodes
saab klahviga F1 ligi otsingumeniiiile. Leides sealt SSH: Connect to a Host, saab kasutada

terminalist tuttavat ssh-kidsku, Pérast iihendamist on voimalik otse arenduskeskkonnast RasPi
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failisiisteemi sirvida, uusi faile luua, koodi kirjutada ja ka RasPi kdsurida kasutada.

GPIO (General Purpose Input/Output) on iildotstarbeline port, millega saab suhelda viliste
elektroonikaseadmetega ja neid kontorollida, nt. LEDid, servod (mootorid), erinevad andurid.
GPIO-viikude puhul on oluline jélgida, millisel pingel iihendatav seade to6tab, sest kdrgemat
pinget rakendades on kahjustused tdenidolised. RasPi ja hiljem kasutusele tuleva ESP32 aren-
dusplaadi GPIO viigud todtavad 3.3-voldisel pingel, kuid mujal vdite kokku puutuda ka teistel
pingetel tootavate GP1O-viikudega. Ndiiteks Arduino Nano ja Uno tootavad pingel 5 V. See ei
tahenda, et neid seadmeid kokku iihendada ei saaks, lihtsalt on vajalik kasutada mingit pinget
tolkivat skeemi (level-shifter), et hoida pinge molema seadme jaoks Gigel tasemel ilma signaali

ja seadmeid rikkumata.

RasPi’l kasutame GPIO viikude manipuleerimiseks Pythoni moodulit RPi.GPIO (Dokumentat-
sioon). See peaks olema Raspberry Pi OS’is koheselt olemas, kuid kui mingil pShjusel seda ei

ole, siis saab selle installeerida kédsuga:
sudo apt install python3-rpi.gpio

See moodul kasutab kahte erinevat viikude nummerdamise siisteemi: BCM ja BOARD. Kusju-
ures ei ole mitte mingisugust vahet, kumba nummerdamissiisteemi kasutada, kuid peab meeles
pidama, et need ei ole iihilduvad. BOARD-siisteemis on viikude numbriteks nende fiiiisiliste
asukohtade loendid RasPi plaadil, seevastu BCM kasutab kindlaksmiidratud GPIOxx nummer-
dust.

3V3 power o

GPIO 2 (SDA) o
GPIO 3 (SCL) ©
GPIO 4 (GPCLKO) o
Ground o

o 5V power
o 5V power

o Ground

o GPIO 14 (TXD)

o GPIO 15 (RXD)

o GPIO 18 (PCM_CLK)
o Ground

o GPIO23

o GPIO24

o Ground

° GPIO25

o GPIO 8 (CE0)

o GPIO7 (CE1)

o GPIO1(ID_SC)

o Ground

o GPIO 12 (PWMO)

o Ground

o GPIO16

o GPIO 20 (PCM_DIN)
o GPIO 21 (PCM_DOUT)

3V3 power o
GPIO 10 (MOSI) o
GPIO 9 (MISO) o
GPIO 11 (SCLK) o
Ground o
GPIO 0 (ID_SD) ©
GPIO5 o

GPIO6 o
GPIO 13 (PWM1) o
GPIO 19 (PCM_FS) o
GPIO 26 o

Ground o

Figure 4. RasPi pinout
Niide, kuidas BOARD-viigu 12 kiilge anoodiga ithendatud LED 5 sekundiks polema panna

#!/usr/bin/env python3
import RPi.GPIO as GPIO
import time
GPIO.setmode (GPIO.BOARD)

GPIO.setwarnings (False)

def LED_example () :
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led_pin = 12

# voib olla ka list nt led_pin = [12, 16, 18]
GPIO.setup(led_pin, GPIO.OUT, initial=GPIO.LOW)
# GPIO.LOW = False = 0

GPIO.output (led_pin, GPIO.HIGH)

# GPIO.HIGH = True = 1

start = time.time ()

while time.time () < start + 5:

pass

GPIO.output (led_pin, GPIO.LOW)
GPIO.cleanup ()

if _ name_ == "_ _main_":
LED_example ()
Arvestus: Kdesoleva iilesande arvestuse saamiseks peab:

1. selgitama juhendajale:

(a) kuidas iilaltoodud koodis viivitus saavutatakse ning kas-miks-kuidas on see viis

parem kui time.sleep(n);

(b) miks on hea tava kasutada konstruktsiooni

if __ _name_ == "_ _main__ ":
#code body

(c) mida teeb rida GPIO.setwarnings(False)
(d) mida teeb rida #!/usr/bin/env python3

2. demonstreerima juhendajale kahte valgusdioodi vilkumas vastandfaasis sagedusel 1 Hz;

3. tegema giti repositooriumisse tegema _commit_i lab1_task3

4. Ulesanne: GPIO nupp

Selle iilesande lahendamiseks soovitame tutvuda olekumasina (finite-state machine) ja sisenditega
RasPil.
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Koodi mall

#!/usr/bin/env python3
import RPi.GPIO as GPIO
import time
GPIO.setmode (GPIO.BOARD)
GPIO.setwarnings (False)

def labl_task4d () :
#setup

try:
while True:

#main loop

except KeyboardInterrupt:
print ("\n keyboard interrupt")
GPIO.cleanup ()

if name == " main_":

labl_task4 ()
Arvestus: Kiesoleva iilesande arvestatud saamiseks peab:

1. selgitama juhendajale, mis on olekumasin ja kuidas seda sellise probleemi lahendamisel

rakendada saab;

2. demonstreerima juhendajale programmi, mis suudab:

(a) kuvada 7-segmendilisel LEDil numbreid 0-st 9-ni sammuga 1. 9-ni joudes alus-

tatakse uuesti 0-st ja kogu tsiikkel kordub uuesti;

(b) esimene nupulevajutus muudab numbrite kuvamise jirjekorra vastupidiseks - suure-
mast vidiksemani, 0-ni joudes alustatakse 9-st ja kogu tsiikkel kordub taas. Peale
nupulevajutust on esimeseks numbriks jooksev number nupulevajutamise hetkel.

Samm on 1;
(c) teisel nupulevajutamisel hakatakse numbreid kuvama juhuslikult vahemikus 0..9;

(d) kolmas nupulevajutus taastab esialgse olukorra nagu punktis 1 alates jooksvast num-
brist.

Eelpool kirjeldatud skeem on korratav ilma programmi taaskiivitamata ja nupuvajutuse tuvas-

tamisel on viivis viiksem kui 0.01s.
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Soovitav on ililesandele ldheneda ositi ehk nditeks kdigepeale panna toole 7-segmendiline LED,
seejarel nupp ja 10puks todtavad osad kokku kombineerida. Ka koodi kirjutamisele 1dheneda
samal viisil, et kdigepealt saada todle numbrite kuvamine kui selline, siis nende kasvavalt
loendamine, siis kahaneval, juhuslik ja 16puks koik kolm kokku panna. Niimodi on koodist

ja tihendustest lihtsam vead iiles leida.
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C Socketite praktikum

2 Socketite praktikum

2.1 Ulevaade

See praktikum tutvustab socketeid pythonis ning SSH-protokolli voimalusi. Juhend sisaldab
endas iilesannete kirjeldusi koos pseudokoodide ja vihjetega. T66 sujuvuseks on vilja toodud

ka probleemseid kohti.

2.2 Vajalikud vahendid
1. Internetiga arvuti
2. Raspberry Pi
3. microSD kaart
4. Maketeerimislaud (breadboard)
5. 10-segmendiline valgusdiood ja takisti

6. 7-segmendiline valgusdiood

2.3 Praktikumis esmakordselt kasutusele tulevate teemade tutvustused

1. IP (Internet Protocol) defineerib, kuidas rakendused saavad luua andmevahetuseks kanaleid
iile IP-d kasutava vorgu. See defineerib, kuidas adresseerida ja ruutida (route) iga pakett
oigesse sihtpunkti. Igal sisenemisel uude vorku suunab vorguliiiis (gateway) paketi temas

sisalduva aadressi poole edasi. IP-st on kasutusel 2 erinevat versiooni - IPv4 ja IPv6.

IPv4-vorgus on igal seadmel 32-bitine unikaalne IP aadress, mis tihendab et iihte vorku
saab iihendada kuni 2%°=4,294,967,296 seadet. See on tinapieval probleem, sest vorku
tihendatud seadmete arv on plahvatuslikult kasvanud. Osaliselt selle tottu hakati laial-

daselt kasutama vorguaadresside tolkimist voi maskeerimist ehk NAT-1 (Network Address

51



Translation) , mis vdoimaldab terve vorgu iihe IP aadressi taha ehitada, kuid sellega kaas-
nevad ka probleemid. Niiteks on NAT-1 konfigureerimine ajamahukas, voib muuta liiklust

aeglasemaks ning takistada kahel seadmel otseiihenduse loomist.

IPv6 arendati vilja kodigi nende ja muude puuduste likvideerimiseks. IPv6 kasutab 128-
bitiseid aadresse, mis teeb umbes 3.4*10°8 aadressi. [Pv6-aadresse esitatakse kolmekiimne
kahe kuueteistkiimnendsiisteemis numbrina, niaiteks 2001:0db8:85a3:0000:0000:8a2e:

0370:7334. Kuna nii pikkade aadresside kasutamine ei ole alati vajalik ja mugav, siis

kasutavad enamus alamvorke IPv4, samuti meie siin praktikumides.

. TCP (Transmission Control Protocol) miirab, kuidas andmed pakettideks tiikeldatakse
ja sihtkohas tagasi kokku pannakse. See on usaldusviirne, stabiilne, vigade kontrolliga ja
andmete jarjestatud edastusega andmevahetusprotokoll, mis kasutab IP-d. TCP puhul on
oluline, et see protokoll kontrollib, kas kdik andmed on kohale jdudnud ning probleemide

korral saadab kadunud osa uuesti. TCP on kasulik tihenduseks, kus iga pakett on téhtis.

. UDP (User Datagram Protocol) kasutab samuti IP-d, kuid erinevalt TCP-st ei kontrolli ta
mingil viisil, kas andmed on iildse kuskile jdudnud, samuti puudub jérjestuse ja korduvate
andmete kontroll. UDP on kasulik niiteks voogesituseks, kus on oluline, et enamus and-
meid jouaks paljude klientide juurde. On oluline tihele panna, et UDP puhul ei ole sellist
suunatud ithendust nagu TCP-s, vaid rakendatakse ideed, et pakettide saatmine/vastuvott

toimub koigilt.

. Socket ehk pesa on tarkvaraline algus- voi 10pp-punkt vorku ithendatud seadmel, mil-
lelt saadetakse vOi millega voetakse andmeid vastu. Iga programm, mis kuidagi vorguga
suhtleb, kasutab selleks socketeid. Niiteks uue veebibrauseri akna avamine tekitab sock-
eti, mis iihendub sisestatud aadressile vastavas serveris oleva socketiga, mille jdrel saab
toimuda andmete vahetus. On oluline dra mainida, et socketid ei kontrolli osapoolte au-
tentsust ega taga litkuva info konfidentsiaalsust, neid on vOimalik pealt kuulata ja on
voimalik esineda teise osapoolena, et saata (vale)infot. Selleks, et selline tihendus tur-
valiseks teha, on vaja iile socketi litkuvad andmed kriipteerida, milleks on olemas pro-
tokollid TLS (Transport Layer Security) ja SSL (Secure Socets Layer).

Kunagi ei tohi luua faili nimega socket.py, sest tapselt selle nimega teek on juba
olemas. Lisaks sellele ei tohiks kunagi luua programmifaile, mis iikskdik millise oper-
atsioonisiisteemis kasutatava faili voi skriptiga nime jagab, samuti ei ole soovitatav neid

kasutada muutujanimedena.

. Klient-server mudel on hajutatud struktuur, kus klient voi kliendid kasutavad serveri
resursse. Tavaliselt ootab server, et klient temaga lihenduse algataks, seejdrel saab klient

kasutada serveri ressursse.
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6. Port on iihenduse algus-/I6pp-punkt IP stackis. Stack on kommunikatiooniprotokollide
(nagu TCP/IP) tarkvaraline teostus. Igal IP aadressil on 2!9=65536 porti, millest osade

kasutus on standardiseeritud ( siit)).

7. Loim (thread) on teistest programmiosadest eraldiseisvalt ja sOltumatult tdidetav pro-

grammi osa.

8. OOP (Object Oriented Programming) ehk objektorienteeritud programmerimisviis on
paradigma, kus programm koosneb kas osaliselt voi tdielikult osadest, mida nimetatakse
objektideks. Objekt koosneb andmetest ja koodist (protseduurid ehk meetodid), mida
saab neile (voi teistele) andmetele rakendada. Nditeks ei ole Pythonis sone (String)
teglikult lihtsalt baitide massiiv, nagu see on néiteks C-keeles, vaid objekt, millest tuleneb
voimalus kasutada konkreetsel String-tiilipi objektil tema meetodeid, nditeks .lower(), mis
muudab juba olemasolevat objekti, mitte ei kirjuta seda iile uuega. Seda on moistlik mee-

les pidada, kuna jdrgnevate iilesannete lahendamisel puutute sellega kokku.

2.4 TUlesanded

1. Ulesanne: Socketi klientprogramm

Serverisse lihe sOnumi saatva ja seejdrel iihe vastuse votva klientprogrammi sammud on:

1. Luua socketi objekt 1. socket.socket()
2. Uhenduda serveri kiilge 2. .connect()

3. Saata sOnum 3. .sendall()

4. Votta vastu sdnum 4. recv()

5. Socket sulgeda 5. .close()

Siin ei ole vilja toodud nendele kiskudele vajalikke parameetreid, mille kohta leiab infot Pythoni
Socketi teegi dokumentatsioonist. Tuleb tdhele panna, et vaatad oma Pythoni versioonile vasta-

vat dokumentatsiooni (lilemine vasak nurk).
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Niide veahaldusest socketi loomisel

import socket, sys

try:
s = socket.socket ()
except socket.error as msg:
print (' failed to create socket with error code: ' + str(msg.args[0])

sys.exit ()
Ulesande eesmirgiks on vaja luua programm, mis:
1. haldab vigu korrektselt ning teavitab kasutajat, kui viga tekkis;

2. votab késurealt sisendina iihenduse parameertid (IP aadress ja pordi number);

3. saadab serverisse késurealt sisseloetud sonumeid, peale iga sOnumi saatmist viljastab

saadud vastuse;

4. tootab, kuni kdsurealt sisestatakse tiihik, seejdrel programm sulgeb socketi ja Iopetab t60.

Arvestus: Kéesoleva iilesande arvestuse saab koos jargmise iilesandega.

2. Ulesanne: Socketi serverprogramm

Eelnevalt kirjeldatud kliendiga sdnumi vahetava socketserveri sammud on:

1. Luua socketi objekt 1. socket.socket()
2. Siduda socket hosti ja pordi kiilge 2. .bind()

3. Oodata saabuvaid iihendusi 3. .listen()

4. Votta vastu saabuv iihendus 4. .accept()

5. Votta vastu sOnum 5. .recv()

6. Saata vastus 6. .sendall()

7. Socket sulgeda 7. .close()

Ulesande eesmirgiks on vaja luua programm, mis:

1. teavitab kasutajat informatiivselt tekkinud vigadest ning haldab neid korrektselt;
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2. votab kidsurealt sisendina serveri parameertid (IP aadress ja pordi number) ja loob nen-

dega serveri;
3. viljastab késureale klientidelt tulnud sonumid;
4. vastab klientide sdonumitele neid tagasi kajades lisada “Echo from server: *;
5. voimaldab korraga ithenduda mitmel kliendil;

6. 1opetab t66 kontrollitult Ctrl+C katkestuse peale.
Niide, kuidas luua ja kiivitada funktsioon teises threadis

import threading, time

def thread_example (output) :
while (True) :
print (output)
time.sleep (2)

example_output = "hello world"
threading.Thread (target=thread_example,

args=(example_output,)) .start ()

Arvestus: Kéesoleva (ja eelmise) iilesande arvestuse saamiseks tuleb:

1. seletada juhendajale, mis eesmégil on jirgnevas koodis vordusmérkide jérel olevad parameetrid

ning mida need tdhendavad ja mis valikud veel olemas on. Selle kohta tuleks oma pro-

grammi sees kommentaar kirjutada.

class socket.socket (family=AF_INET, type=SOCK_STREAM,
proto=0, fileno=None)
2. seletada juhendajale, kuidas oma koodis veahalduse lahendasid;

3. demonstreerida juhendajale omavahel iihendatud socketserverit ja -klienti.

Mblemad programmid peavad tditma tilaltoodud eesmirke;
4. seletada juhendajale, mida teeb strencode() ja str.decode();

5. saama aru, mis on socketid ja kuidas need to6tavad.
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3. Ulesanne: SSH tunnel

Siiani oleme socketeid kasutanud iihe seadme sees suhtlemiseks nii, et meie host on localhost,
kuid enamasti paikneb host mones teises seadmes. Siis tuleb méngu tulemiiiir, mis on kohtvorku
ja iilejadnud internetti eraldav turvaseade, mis kaitseb kohtvorku autoriseerimata ligipdisu ning

pahavara eest. Pikemalt saab lugeda siit.

Selleks, et oma socketserver vilismaailmale ndhtavaks teha, saab selle iiles seada oma arvuti IP
aadressil, kasutades porti, mis on ldbi tulemiiiiri lubatud (avatud). Sellisel juhul saavad sellele
pordile ligi kdik, kes sinna podrduda oskavad ning nagu enne riégitud, ei ole loodud iithendus
privaatne. See annab potentsiaalselt igale riindajale ligipddsu kummaskis otsas tootavale pro-
grammile ja nende vahel litkuvale infole, mida on omakorda voimalik dra kasutada. Sell-
est tulenevad turvariskid on nditeks programmeerija tehtud vead, mis voimaldavad riindajal
ligi padseda programmi privaatsetele osadele voi andmetele, kriipteerimata andmed, mida on
voimalik pealt kuulata v6i ndrgad paroolid eeldusel, et enne suhtluse alustamist klient peab en-

nast autentima.

Selle viltimiseks on voimalik kasutada SSH tunneleid (sageli 6eldakse selle kohta ka port for-
warding) ning see todtab ideel, et oma seadme iiks port mapitakse mone teise seadme valitud
pordi kiilge. Peale tunneli loomist on tunneli iihe otsa poole poordudes voimalik suhelda tunneli
teise otsaga, kusjuures andmed nende vahel liiguvad kriipteeritult ehk iihendus on turvaline. Si-
inkohal tuleb silmas pidada ja mitte segamini ajada, et SSH tunnel on turvaline keskond teistele

teenustele, nt. HTTP, aga samas vdib SSH ise ka olla teenus, mis tunnelit kasutab.

3.1 Ulesanne: SSH lokaalpordi tunneldamine
ssh —-L local_port:destination_ip:remote_port ssh_server_ip

Lokaalpordi tunneldamine on pohimdtteliselt teise masina pordi enda masina pordile

mappimine.
Niide kuidas tunneldada ut.ee port 80 localhosti porti 8080
ssh -L 8080:ut.ee:80 localhost

Arvestus: Kéesoleva iilesande arvestuse saamiseks peab:

1. demonstereerima juhendajale iilesandes 2.1 ja 2.2 loodud serveri-kliendi suhtlust nii, et
server tootab vorgus kittesaadava IP aadressi pordil, kuid teises arvutis todtav kilent

poordub localhosti pordi poole;

* seejuures localhosti port erineb serveri originaalsest pordist.
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3.2 Ulesanne: SSH kaugpordi tunneldamine
ssh —-R remote_port:localhost:local_port ssh_server_ ip

Kaugpordi tunneldamine on pohimotteliselt enda masina (lokaalne) pordi teise masina (kaug)
pordile suunamine. See teeb vdimalikus enda masinas olevale serverile ligi saada lébi teise
masina pordi, isegi kui enda arvutil on see sisenev port tulemiiiiri poolt keelatud. Sisuliselt
tahendab see seda, et enda arvutist liikatakse teise arvutisse tunnel, mis sealt kohe tagasi suu-
natakse ja liiklus hakkab kulgema samuti selles suunas - kaugarvuti poolt lokaalsesse. Tuleb
silmas pidada, et kaugpordi tunneldamine tuleb alati algatada lokaalarvutis ja tulemiiiiris peab

lokaalarvuti véljuv port olema avatud.
Arvestus: Kiéesoleva iilesande arvestuse saamiseks peab:

1. demonstreerima juhendajale iilesandes 2.1 ja 2.2 loodud serveri-kliendi suhtlust nii, et
server tootab localhosti pordil ning teises arvutis asuv klient podrdub vastavalt enda lo-

calhostil oleva pordi poole;

* seejuures pordid, mida server ja klient kasutavad, on erinevad.

4. Ulesanne: Kontroll iile socketserveri

Ulesande eesmiirk on koos toole panna kogu seni kirjutatud kood. Selleks peab server jooksma
RasPi peal ning praktikumis 1 loodud skeemid tuleb uuesti kokku iihendada. Kéesolevas iilesandes
tuleks importida 1. praktikumis loodud koodifailid. Kui nendes olev kood ei ole korrektselt
funktsioonidesse jagatud ja/voi el oma kogu funktsionaalsust, mida on siin vaja, tuleks seda

vastavates failides teha.

Arvestus: Kiesoleva iilesande arvestuse saamiseks peab:

1. valmima programm, mis vdimaldab serverisse iihenduvatel klientidel (korraga rohkem

kui 1) kontrollida 1. praktikumis loodud programme;

* klient saab kohe peale iihendamist teada, milliseid kiske on voimalik kasutada,

samuti peaks see samm toimuma peale alamprogrammi valimist;
* kliendid saavad kontrollida iihte neist programmidest korraga;

* kaks klienti ei saa sama programmi iiheaegselt kontrollida - rakendub kontroll, kas

alamprogramm pole kasutuses;

* klient peab saama kontrollida mdlemat programmi iihe sessiooni ajal, kus enne teise

tile kontrolli votmist on esimese kontroll loovutatud;

e iilesandes 1.3 loodud alamprogrammi kasutaval kliendil peab olema vdimalik:
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kiisida alamprogrammi olekut (vilgub/ei vilgu);

muuta vilkumise sagedust;

liillitada vilkumist eradi sisse ja vilja;

loovutada kontroll selle alamprogrammi iile;

e iilesandes 1.4 loodud alamprogrammi kasutaval kliendil peab olema vdimalik:

kiisida alamprogrammi olekut (kuvab numbreid/ei kuva);

muuta numbrite loendamise kiirust;

valida tiles, alla ja suvalise loendamise vahel;

loovutada kontroll selle alamprogrammi iile;

2. oma koodi koos juhendajaga 1dbi kidima ja tekkivatele kiisimustele vastama;

3. saama aru, kuidas ja mida loodud programm teeb.
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D

UART ja ESP32 praktikum

3 UART ja ESP32 praktikum

3.1

Ulevaade

Kiesolev praktikum tutvustab jargmistes praktikumides kasutatavat ESP32 arendusplaati, Ard-

uino keskkonda, milles programmeerimine hakkab toimuma ning USART suhtlusprotokolli.

3.2

1.

Vajalikud vahendid

Internetiga arvuti

2. Raspberry Pi

3. microSD kaart

4. ESP32 arendusplaat

3.3

1.

Praktikumis esmakordselt kasutusele tulevate teemade tutvustused

ESP32 on sisseehitatud WiFi (802.11 b/g/n) ja Bluetooth(v4.2 BR/EDR ja BLE) voi-
mekusega mikrokontroller, mis on tdnu sellele ja oma madalale hinnale IoT lahendustes
laialdaselt kasutusel. Peab dra mainima, et ESP32 suudab kasutada ainult 2.4 GHz sage-
dust. ESP32’1 on voimekus suhelda iile koigi laialdaselt kasutusel oleva iile juhtmete
toimetavate protokollide (USART, SPI, 12C, 12S, CAN, Ethernet, PWM). Veel iiks viga
kasulik omadus selle mikrokontrolleri juures on vdimalus peaaegu koiki GPIO viike
peaaegu koikide perifeeriaseadmetega suhtlemiseks kasutada. Nimelt on protsessori sisse
ehitatud maatriks, mis voimaldab tarkvaraliselt kontrollida, millise viigu kiilge sisemised
perifeeriaseadmed iihendatakse. Sisemised perifeeriaseadmed on nditeks UART, SPI ja

12C. Pikem nimekiri saadaval olevatest seadmetest ja nende kasutamisest on siin.

Arduino IDE on avatud lihtekoodiga arenduskeskkond, mis algselt loodi Arduino pro-
jekti raames. See sisaldab endas nii tekstiredaktorit koodi kirjutamiseks kui ka tarkvara,
mis koodi mikrokontrollerile iiles laeb ning jadapordi kuulamise voimekust, et todtava

mikrokontrolleriga suhelda. Arduino IDE ei oma vdimekust aktiivselt koodi kirjutamisele
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kaasa aidata (autocomplete), koodi sammhaaval tdita, jooksutamise ajal registrite sisu
vaadata, koodi jooksutamist pausile panna ega riistvara simuleerida. Nende ja teiste pu-
uduste tottu on see tooriist kasutust leidnud peamiselt isetegijate hulgas. Meie kasutame
selle kursuse raames Arduino IDE’t kuna seal on olemas ja lihtsasti leitavad-kasutatavad
teegid, milles on juba valmis kirjutatud registri-taseme loogika, mis ei ole selle aine

teemas.

Arduino keel on modifitseeritud versioon C++ist, mis on natuke lihtsam algajatele, kuid
on problemaatiline suuremate projektide juures, kuna ei vdoimalda projektide jagamist os-
adeks. Oluline kdesoleva kursuse jaoks on, et Arduino keeles on saadaval suur kogus
draivereid, mida me kasutame ja mille eest voib tdnada selle {imber olevat suurt kom-

muuni.

. ESP-IDF on ESP32 ametlik arendusraamistik. See sisaldab endas néiteks kompilaatorit,
mis meie koodist masinkoodi teeb ning protsessi, kuidas ESP32 peale koodi laetakse.
Meie ei kasuta seda tooriista otse, vaid 1dbi Arduino IDE mooduli, mis voimaldab seda
ESP32 arenduseks kasutada. Muuhulgas on ESP-IDF’i repositooriumis olemas suur hulk
niidiskoode, kuidas erinevaid perifeeriaseadmeid vidga madalal tasemel liidestada jne.

Need on aga koik C keeles, mida me jdllegi siin ei késitle.

. USART (Universal Synchronous Asynchronous Receiver Transmitter) ehk univer-
saalne jadavirat on viga paindlik jadaliides. Jadaliideseks kutsutakse iihendust, kus and-
meid saadetakse kommunikatsioonikanalis bitikaupa, osapooled vastavalt votavad iihes
otsas saadetava info bittideks lahti ning teises otsas panevad seda kokku tagasi. Seda
protokolli saab kasutada siinkroonselt (iihine kellasignaal) ja asiinkroonselt (mdlemad os-
apooled peavad olema konfigureeritud kasutama sama taktsagedusega kella). Stinkroonses
reziimis todtav USART on iihilduv SPI protokolliga. Samuti voib USART to6tada nii
taisdupleks (saab samal ajal andmeid saata ja vastu votta) kui ka pooldupleksreZiimis (ei
ole vdimalik saata ja vastu votta samaaegselt). USART vdib kasutada ka vookontrol-
lisignaale DTR (Data Terminal Ready), DSR(Data Terminal Set), CTS (Clear to Send)
ja RTS(Ready to Send). Viimased 2 ei olnud algselt moledud voo kontrollimiseks, vaid
pool-dupleks suhtluse konrolliks.

Kiesolevas praktikumis kasutame me asiinkroonset reziimi ilma vookontrollita ja tidis-
dupleks reziimis. Sellist konfiguratsiooni kutsutakse *UART*iks. Selline iihendus vajab
tihist referentsi ja andmeviikude iithendamist. UARTi andmeid edastavad viigud kannavad
nimetusi Tx(transmit saatmine) ja Rx(recieve vastuvott). Uhendamisel tuleks mdelda,

kuidas need viigud loogiliselt peaksid tootama.

. ADC (Analog Digital Converter) ehk analoog-digitaalmuundur on seade, mis seab sisend-

pingele vastavusse diskreetse arvu (kindlas vahemikus olev tdisarv). ADC todtamise mee-
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todeid on mitmeid, kuid kdik todtavad pohimdttel, et kindla aja tagant tehakse mddtmine.
Seda on oluline meeles pidada, kuna ADC-sid saab eristada kahe parameetri jirgi: esiteks
resolutsioon, nt. 12 bitti ehk 2!2=4096 erinevat véimalikku vidrtust ESP32 sisemisel
ADC-I; teiseks eristatakse ADCsid sageduse jirgi, millega modtmisi teostatakse, nt. 1
kHz (vahel ka ksample/s ehk kilo-modtmist sekundis). ESP32 plaadil on saavutatud
modtesagedus 21.3 kHz, kuid niiteks klassis olevate ostsilloskoopide sees leiduv ADC
on voimeline tootama 1 GHz sagedusel, kuid saab teha ainult 8 biti laiuseid mdotmisi.
On oluline dra mainida, et moodteala laius ei korreleeru tingimata moddetava pingeva-

hemikuga, kuna pinget on véimalik skaleerida.

. Pingejagur on elektriskeem, mis koosneb kahest takistist. See tootab Ohmi seaduse
pohimdtetel U=RI ehk kui vool ahelas ei muutu, siis on pinge takisti otstel proport-
sionaalne takisti vdirtusega. See skeem ei ole moeldud kasutuseks toiteallikana, kuna
kolmanda takisti lisamine skeemi muudaks pinget. Selle pdrast kasutatakse seda skeemi
pinge skaleerimiseks viiksemasse piirkonda, kuna mooteseadmete sisetakistust loetakse

16pmatuks (klassis olevatel multimeetritel reaalselt 10 megaoomi).

Vin

Vout

Figure 1. Pingejaguri skeem

3.4 Ulesanded

1. Ulesanne: ESP32 blink

Ulesande eesmirk on korda seada edaspidi kasutatavad tooriistad. Selleks on esiteks vaja lisada
Arduino IDE plaatide hulka ESP32 perekond.

Pikem inglisekeelne juhend selle protsessi jaoks on olemas siin. Samast kohast on voimalik

leida ka nditeid paljude muude ESP32 vdimaluste kohta, mis tulevad teemaks jirgmistes prak-

tikumides. Samuti on nditekoodid nii selle kui ka teiste arendsuplaatide korral saadaval Arduino

IDE vastavast meniiiist.
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Selleks, et Arduino IDE oskaks ESP32 protsessorit programmeerida, on vaja et IDE oleks sel-
lega tuttav. Esiteks on vaja lisada File — Preferences — Additional Boards Manager URLs
hulka

https://dl.espressif.com/dl/package_esp32_index. json

Seejarel saab Tools — Board: — Board Manager meniiiist otsida ESP32 ja sellest installeerida

kdige uuem versioon.

Niiiid saab Arduino IDEs valida Tools — Board: meniiii alt ESP32 Arduno plaatide perekond,
tapsemalt ESP32 Dev Module, mis on iildine ESP32 arendusplaat ning t66tab koikide ESP32

Wroom32 moodulitega.

Selleks, et ESP32 moodulile koodi peale laadida, on vaja see kdigepealt saada bootloader’isse,
milleks on tavaliselt plaatide]l RESET ja EN v6i BOOT nupud. Bootloaderisse joudmiseks
tuleks hoida all BOOT nuppu ja hetkeks vajutata RESET. Seda tuleks teha ainult siis, kui
USB-UART osa plaadist ei oska bootloader’isse siseneda UART’1 vookontrollisignaalide jérgi.
ja Arvestus: Kéesoleva iilesande arvestuse jaoks on vaja demonstreerida juhendajale ESP32
arendusplaadile edukalt iiles laetud programmi, mis vilgutab morse koodis "SOS”. Morsekoodi

ajastus peab vastama standardile. Uhe iihiku pikkuseks valida 100 ms.

TIP : Kui saad iileslaadimisel veateate, et Pythoni interpretaatorit ei leitud, siis on probleem
keskkonnamuutujate nimes. Nimelt kasutatakse Pythoni nimetamiseks nii “python” kui ”python3”,
ESP-IDF otsib nime ainult ”python”, mistottu tekkib probleem, kui siisteem teab interpretaa-
torit nimega “python3”. Uks lahendus on luua siimboolne link python” “python3™’le. Seda

saab teha kisuga

sudo 1ln -s /usr/bin/python3 /usr/bin/python

2. Ulesanne: RasPi ja ESP32 iihendamine omavahel UART-i kaudu

Ulesande eesmiirk on tutvuda UART protokolliga ja kirjutada programmid selle kasutamiseks.

RasPis UARTi ehk jadavirati (serial port) kasutamiseks on vaja see enne raspi-config’is lubada.
Selleks tuleb raspi-config meniilis minna Interface Options — Serial Port, login shell tuleks dra
keelata ning serial hardware port lubada. Seejirel saab RasPi kasutada Rx ja Tx GPIO viike
UART iihenduse jaoks. Seriali port on saadaval seadmena /dev/serial( voi /dev/ttyS0.

Selleks, et seriali iile Pythoni kasutada, on vaja installeerida Pythoni teek, mis registritaseme

loogika meie eest peidetult dra teeb, seda saab teha kidsuga:

sudo apt install python3-serial
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Enne ESP32 mooduli ja RasPi tihendamist tuleks moelda, milliste viikude vahel tuleb iihendused

teha ja kuidas.

ESP32 moodulil on kokku 3 UART perifeeriaseadet. UARTO on kasutuses mooduli program-
meerimiseks ja iihtlasi Arduino IDEs Serial monitorina. Raspiga tihendamiseks soovitame
kasutada Serial2, ehk kolmandat UARTi, kuna selle jaoks kasutatavad viikudel ei ole vaikimisi

teisi otstarbeid ja need on mugavalt arendusplaadil vilja toodud.
ESP32 seriali lugemiseks soovitame kasutada késku .readStringUntil()
Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb:

1. nididata juhendajale ESP32 programmi, mis vdimaldab iile Arduino IDE Serial monitori
suhelda RasPis jooksva Pythoni programmiga iile jadaiihenduse. Programmid peavad sar-
naselt eelmises praktikumis loodud socketitele voimaldama kahepoolset suhtlust. Mdlemad

pooled peavad oma terminalis saadud sisendi saatma iile jadaiihenduse teisele seadmele.

2. Pythoni programm ei tohiks blokeeruda input kisu peale (see on voimalik lahendada

16imedega);

3. selgitada juhendajale, mis juhtub, kui vestluse osapooled kasutavad erinevat taktsagedust.

3. Ulesanne: ADC

ESP32 ei voimalda erinevalt osadest teistest mikrokontrolleritest oma ADCle vilist referentsp-
inget anda. On vdimalik sisemise referentspinge kalibreerimine, kuid ilma selle sammuta on
ADC absoluutne tipsus piiratud. ESP voimaldab mootevahemikku muuta mone sisseehitatud
sammu vahel, mis vOimaldab tépselt modta viiksemaid relatiivseid muutusi. Selle kohta saab
tapsemalt lugeda ESP32 ADC dokumentatsioonist

Pythoniga Serial0 kasutamiseks peame teadma, et ESP32 plaat kasutab RTS ja DTR signaale
protsessori taaskdivitamiseks ja koodi iileslaadimiseks alglaadurisse sisestamiseks. Sel pohjusel
peame Serial0 liidesega pythoni kasutamisel muutma Seriali objekti, et véljastada diged RTS ja
DTR signaalid.

RTS ja DTR signaalide seadistamine

ser = serial.Serial ("serial path", baudrate)
ser.rts = 0

ser.dtr = 0
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Pythoniga graafikute loomiseks on olemas mitmeid teeke. Teegi voib vabalt valida. Soovitame

kasutada teeki pygtgraph, koos pyqtS’ga.
PyQtGraph jooksvalt muutuva graafiku néide

#!/usr/bin/python

import numpy as np

import pygtgraph as pg
from pygtgraph.Qt import QtGui, QtCore

data_plot = None

# create global variable to hold plot object

data_set = np.zeros(500)

# create numpy array with 500 elements

pts = np.linspace (0, 500, 500)
def on_update () :

global data_plot

global data_set

data_set [0] = np.int32 (np.random.randint (0, 100))

data_set = np.roll (data_set, -1)
data_plot.setData(pts, data_set)

def main() :

global data_plot

win = pg.GraphicsLayoutWidget (show=True,

data_plot = win.addPlot ()

# greate plot object

data_plot = data_plot.plot (pen='y’)
# add a data line to plot

timer = QtCore.QTimer ()
# create a timer object

timer.timeout.connect (on_update)

# set timer to call function on_update

timer.start (200)

64

# data axises

title="Example graph")


https://pyqtgraph.readthedocs.io/en/latest/

# start timer with 200ms interval between each function call
QtGui.QApplication.instance () .exec_ ()

# start showing the graph

if name == " main__ ":

try:
main ()
except KeyboardInterrupt:

pass
Arvestus: Kéesoleva iilesande arvestuse saamiseks peab:

1. demonstreerima juhendajale ESP32 programmi, mis saadab iile jadaiihenduse ADCga

moddetud pinget potentsiomeetri pealt 0.1-sekundilise intervalliga;

2. demonstreerima juhendajale Pythoni programmi, mis kuulab vastavat jadaiihendust ja

lisab saadud andmed jooksvalt graafikule;
3. programmi t60 10ppedes kirjutama koik saadud andmed faili;
4. graafiku y-telje skaala olema voltides;
5. graafiku x-telje skaala olema sekundites;
6. selgitama juhendajale mida teeb np.roll() kisk;

7. selgitama juhendajale kuidas jirjestikusel 1ihenemisel pohinev (SAR - Successive-Approximation)

digitaal-analoogmuundur idee poolest todtab;

8. niditama juhendajale, kuidas pinge mootepiirkonda koodis muuta.
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E ESP32 arendusplaadi DEV32 perifeeri-
aseadmete praktikum

4 ESP32 arendusplaadi DEV32 perifeeriaseadmete praktikum

4.1 Ulevaade

Siin praktikumis saate iseseisvalt tutvuda erinevate sisend-viljund seadmetega, mis praktikumi

arendusplaadil DEV32 saadaval on.

Vajalikud vahendid

1. Internetiga arvuti
2. DEV32 arendusplaat

3. Mini-USB/USB-A kaabel arendusplaadi tihendamiseks arvutiga

1.3 Praktikumis esmakordselt kasutusele tulevate teemade tutvustused

1. ESP32 arendusplaat DEV32 on spetsiaalselt kdesoleva kursuse jaoks disainitud aren-
dusplaat, mis voimaldab mugavalt iihendada koiki praktikumides kasutusel olevaid mood-
uleid. Arendusplaadil on potentsiomeeter ja enkooder koos nupuga kui lihtsamad sisend-
seadmed ning indivduaalselt kontrollitavad RGB LED-id ja lidbi nihkeregistrite iihendatud
kaks 7-segmendist LED-i.

2. Individuaalselt adresseeritav LED WS2812B on RGB ehk mitmevirviline LED, mil-
lega saab kuvada 2%%% erinevat tooni. Nimelt on vdimalik sellele LEDile anda ette 8-
bitised vadrtused, middramaks punase, rohelise ja sinise tooni erksust. Neid LED-e ei
kontrollita mitte vooluga, nagu varasemates praktikumides, vaid iile jadaiihenduse, mis
siinkohal on kiill ainult pooldupleks ehk iihepoolne. Samuti on tegemist individuaalselt
adresseeritavate LED-idega. See saavutatakse niimoodi, et iga LED votab saabuva sig-
naali algusest 24 bitti infot dra ning saadab iilejdinu edasi. Selliselt saab jérjest ithendada

teoreetiliselt 1dpmata palju LED-e. Rohkem infot nende kohta on andmelehes.
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3. Triger (flip-flop) on elektroonikaliilitus, mis hoiab 1 bitti. Trigereid on mitut tiitipi. Kdige
lihtsam on SR-triger, mis koosneb kahest transistorist, millel on 2 sisendit: S (sef) ja R
(reset), 2 viljundit: Q ja !Q ehk viljund ja tema vastand. Kui sisendile S (set) saata
tousev front, siis liilitatakse viljund Q korgeks ja kui saata sisendile R (reser) tdusev

front, liilitatakse véljund madalaks. Vaata animatsiooni nditeks siit.

Jiargneva teema juures on vajalik aru saada natuke keerulisemast D-trigerist (D-flip-flop).
Tema sisendid on D (data) ja CLK (clock) ning viljund Q. Iga kord, kui CLK-sisendil

esineb tousev front, salvestatakse D hetkeolek viljundisse.

4. Nihkeregister (shift register) on D-trigeritest koosnev ahel, kus iga trigeri viljund ldheb
jargmise sisendisse. Neid saab kasutada nditeks jadaiihenduse dekodeerimiseks. Sell-
iselt tootab nditeks eelmises praktikumis kasutusel olnud UART. UART-i korral on CLK-
sisendise genereeritud seadistus méératud boodide jéargi ning D on iihendatud Rx- ehk
vastuvotva viiguga. Vastavalt seadistuses midratud sonumi pikkusele saab nihkeregistrist
just samapalju bitte paralleelselt kitte. DEV32 arendusplaadil on 2 8-bitist nihkereg-
istrit ithendatud jadamisi, moodustades 16-bitise nihkeregistri. Selle véljunditesse on
tihendatud kaks 7-segmendilist LEDi, mis on juba eelmistest praktikumidest tuttavad.

Rohkem infot meie arendusplaadil olevate nihkeregistrite kohta nende andmelehes

5. Quadrature enkooder on astmeline dekooder, mis liilitab kahte viljundit keerates viljundeid
maa ja toite vahel. Keeramise suuna méirab see, kumb viljunditest enne muutub. See
on kasulik diskreetsete sisendite saamiseks kasutajalt, nditeks meniiiis kerimine. DEV32-
plaadil oleval enkooderil on ka sisseehitatud nupp ehk seda on véimalik vajutada.

Quadrature

1a—Transition”
: “Hi” State

ad LT L o s
PO | | S | WSS

Channel A leading B

‘}“n [T ] [T =
e O LT T

Channel B leading A

Figure 1. Quadrature enkooderi toopohimote
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4.2 Ulesanded

1. Ulesanne: Enkooderilt sisendi saamine

Siin iilesandes tuleks kasutada katkestusi ja-voi1 ESP32 pulsilugemis perifeeriaseadet, et enkood-
eri lugemine ise implementeerida. Selle jaoks on olemas ja teegid, kuid siin iilesandes ei ole

nende kasutamine lubatud.

Niide katkestuse teenindusrutiini defineerimisest

void IRAM_ATTR isr () {

//code to be executed when interrupt has occurred

}
Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb:
1. lugeda arendusplaadil olevat enkooderit ja hoida selle véddrtus muutujas;

2. iga klikk piripdeva peaks muutuja viirtust iihe vorra suurendama ja iga klikk vastupieva

seda vaartust iihe vorra vihendama;
3. véirtus printida ainult iga muutumise jdrel jadaliidese monitorile;

4. enkooderi nupule vajutamisega nullida véaértus.
2. Ulesanne: 7-segmendiline LED liibi nihkeregistrite
Arvestus: Kiesoleva iilesande arvestuse saamiseks tuleb:
1. kuvada arendusplaadil olevatel 7-segmendilistel LED-idel arve:

a. Saada kasutajalt kuni kahekohaline arv (0 kuni 99) sisendiks, ehk vahemikus 0 kuni

9.9 peab kuvama ka esimest komakohta

b. Kuva viirtus 7-segmendilistel LEDidel

3. Ulesanne: WS2812B individuaalselt adresseeritavate LEDide kontrollimine

Selle iilesande jaoks voime eeldada, et meie ADC tootab vahemikus OV kuni 3.3V, kuigi me

andmelehest teame, et reaalsuses on meie mootevahemik kuskil 0.15V kuni 2.45V timbruses.

Arvestus: Kiesoleva iilesande arvestuse saamiseks tuleb:

1. teha programm, mis teisendab potentsiomeetri viljundpinge juhitavatel RGB LED-idel

varviskaalasse:

a. 0V - esimene LED pdleb siniselt;
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. pinge tdustes muutub virv sujuvalt punakamaks;
. 3.3/4 =0.825 V - esimene LED pdleb punaselt;

. kui esimene LED on maksimaalse punase viértuse saavutanud, ldheb jirgmine LED
tdiesti siniselt pdlema ja pinge kasvamisel jatkub sujuv vdrvi muutus nagu esimese

puhul;
. 3.3 V - koik 4 LEDi polevad punaselt.
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F Bluetooth ja AT kasud praktikum

5 Bluetooth ja AT kasud praktikum

5.1 Ulevaade

Siin praktikumis hakkame kasutama erinevaid Bluetooth seadmeid. Tutvume ka AT-kédskudega,
mis on kasutusel modemite ja mitmete teiste juhtmevaba iihendust kasutavate moodulite kon-

figureerimiseks eelmisest praktikumist tuttava UART-iihendusega.

5.2 Vajalikud vahendid

1. Internetiga arvuti

2. Raspberry Pi

3. microSD kaart

4. DEV32 arendusplaat

5. HC-05v3 Bluetooth moodul

6. Androidiseade

5.3 Praktikumis esmakordselt kasutusele tulevate teemade tutvustused

1. Bluetooth on lihimaa traadita side standard, mis alates versioonist 4.0 jaguneb omako-
rda kaheks standardiks. Klassikaline Bluetooth(BR/EDR) on kasutusel juhtmevabaks ad
hoc suhtluseks tliksikseadmete vahel ning voimaldab teha ka juhtmevabu jadatihendusi.
See on tagasiiihilduv fiitisiline protokoll, mis ei mééra &dra, kuidas iile loodud iihenduse
andmeid saadetakse, toetab kiiruseid kuni 3 Mb/s. Bluetoothi suhtluses kutsuti ajalooliselt
osapooli isandaks(master) ja orjaks (slave), kus isand alustab iihendust, seda terminoloogiat
on Erinevad topoloogiad, mida klassikalise Bluetoothiga kasutada saab, on liksiku kliendiga
suhtlemine, mitme kliendiga suhtlemine ja hajusvork (scatternet). Bluetooth iihenduste
puhul kutsutakse osapooli masteriks ja slaveks, kus master loob iihenduse ja kontrollib
seda.
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Bluetooth BLE (varem Wibree) on loodud viikeste andmekoguste energiaefektiivseks va-
hendamiseks. Seda peegeldavad ka temaga loodavad topoloogiad. Lisaks kahe seadme
vahelisele suhtlusele toetab BLE laialipaiskamist (Broadcast), kus seade saab koigile ku-
ulavatele seadmetele andmeid saata, ja vorku (mesh), kus paljud seadmed jagavad omava-
hel informatsiooni. BLE on klassikalisest Bluetoothist tiiesti eraldiseisev ja kasutab
oma kuhja (stack). BLE on leidnud véga palju kasutust IoT-seadmetes, eriti akutoitel
tootavates tdnu oma madalale energiatarbimisele. BLE-d kasutatakse tihti koos GATT-
protokolliga, kus kogu suhtlus koosneb karakteristikutest (standardiseeritud karakteris-
tikud koos unikaalsete ID-koodide ja otstarvetega), mis seda seadet iseloomustavad ja

mida kilendid saavad vaadata voi muuta.

Kogu Bluetooth suhtlus kidib vahemikus 2.402 kuni 2.480 GHz ning on jagatud 40 (BR
ja EDR) vo1 79 (BLE) kanaliks. Bluetoothi standardid on pidevas arenduses Bluetooth

SIG organisatsiooni poolt. Viimane spetsifikatsioon Bluetooth 5.3 anti vilja 2021 aasta
keskel.

2. AT-kisk on modemi vdi mone muu seadme konfigureerimiseks kasutatav kdsk. Enamasti
edastatakse AT-késke iile jadaiihenduse. Need kisud on tavaliselt seadme-spetsiifilised.
Kisu formaat on AT+kdsk=uus vddrtus seadistuse muutmiseks voi AT+kdsk? seadis-
tuse kiisimiseks. AT-kédskude kohta on igal seadmel olemas andmeleht, niditeks siin on

kdesolevas praktikumis kasutatava Bluetooth mooduli oma.

5.4 TUlesanded

1. RasPi ja telefoni iihendamine iile Bluetoothi

Siin ja jargmises iilesandes on vaja Androidiseadet, millel on Bluetooth. Kui sul sellist endal
el ole, siis klassis on saadaval iiks tahvelarvuti. Kiisi seda juhendajalt. Selles ja jargmises

tilesandes on master sinu telefon.

Esiteks on vaja Raspik muuta faili /etc/systemd/system/dbus-org.bluez.service:
* leida rida algusega ExecStart= ja lisada selle 16ppu -C

* sellele reale tuleb teha uus jirgnev rida, millele kirjutada ExecStartPost=/usr/bin/sdptool
add SP

* peale selle faili muutmist on vajalik teha RasPile restart.

Raspil nagu enamikel muudel tinapievastel nutiseadmetel, on voimekus iihenduda teiste Blue-
tooth seadmetega. Selle jaoks on Linuxis terminalirakendus bluetoothctl, mida ka meie siin
kasutame. See rakendus on vajalik bluetoothi seadmete leidmiseks, paaritamiseks ja usal-

damiseks. Selle rakenduse kédskude kohta saab infot kui peale rakenduse kéivitamist sisestada
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kisk help.

Peale seadme paaritamist ja usaldamist on voimalik RasPil avada Bluetoothi iihendus. Seda
saab teha kisuga rfcomm watch hci0O. See terminaliaken tuleks jétta suhtluse ajaks lahti. Teises
terminaliaknas on niiiid voimalik alustada iile loodud iihenduse suhtlust. Selleks kasutada kol-
manda praktikumi 2. {ilesandes loodud jadaiihenduse suhtlusprogrammi. Leia ise, mis on Blue-

toothi lihenduse jadapordi nimi.
Telefonis soovitame kasutada ”Serial Bluetooth Terminal” dppi
Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb:

1. paaritada Androidiseade oma RasPiga, kasutades bluetoothctl -i;

2. nédidata juhendajale suhtlust Androiditelefonis oleva Bluetooth serialipi ja oma RasPi pro-
grammi vahel.
2. ESP32 slave ja telefoni iihendamine iile klassikalise Bluetoothi

ESP32 on palju odavam ja kéttesaadavam alternatiiv RasPi-le paljudes IoT ja targa kodu sead-

metes, millel on sisseehitatud Bluetooth moodul.
TIP: Vaata Arduino IDE-s olevaid ESP32 néitekoode.

Arvestus: Kiesoleva iilesande arvestuse saamiseks tuleb:

1. paaritada Androidiseade oma ESP32-mooduliga. Uhendamisel tuleb kasutada autentimist

(kontrollida, et telefonis ja ESP32-ss nididatakse sama koodi ja see kinnitada);

2. néidata juhendajale suhtlust Androiditelefonis oleva Bluetooth serialdpi ja ESP32-plaadi

vahel.

3. telefonidpist peab olema voimalik kiisida ADC pinget, ESP32 peab sellele vastama het-
kepingega voltides.

3. HC-05v3 Bluetooth mooduli iihendamine ESP32 Bluetooth slavega

Protsessorivilised juhtmevaba iihendust pakkuvad seadmed nt. GSM ja Bluetooth moodulid ka-
sutavad pohiprotsessoriga suhtlemiseks tavaliselt jadatihendust. Moodulid on disainitud todtama
mitmes reziimis, milleks on suhtlus ja seadistus. Kui suhtlusreZiimis on andmete to6tlemine
vordlemisi lihtne, kuna mooduli t66 on neid lihtsalt vahendada, siis seadistuse osa on keerulisem,
sest UART vodimaldab kirjutada ainult UART-i enda sisendregistrisse ehk otse iile jadatihenduse

el saa seadistusregistreid muuta. Seega on vaja kuidagi dekodeerida seadistamise reziimis kétte
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saadud sonumid, et nende pdhjal seadistust midravaid registreid mooduli siseselt muuta. AT-
kisud on tidpselt selleks otstarbeks loodud. Nii on moodulite pohivaras defineeritud kindlad

baidijadad, millega saab mooduli seadeid kiisida v6i muuta.

Kiesolevas iilesandes kasutame eelmises iilesande ESP32 slave programmi koos lisadega ja
seadistame HC-05 Bluetooth mooduli olema master rollis ehk iihendust alustama. Siin ilesandes

el ole vajalik SSP osa.

Funktsioon, mis prindib vélja ESP32 bluetoothi slave MAC aadressi

#include "esp_bt_device.h"

#include "esp_bt_main.h"

void printDeviceAddress () {
bt_start ();
esp_bluedroid_init ();
esp_bluedroid_enable () ;

const uint8_tx point = esp_bt_dev_get_address|();

for (int 1 = 0; 1 < 6; 1i++) {
char str[3];
sprintf (str, "%$02X", (int)point[il]);

Serial.print (str);

if (1 < 5){

Serial.print (":");

}

Kogu info olemasolevate AT-kédskude kohta leiab siit.

Moodulite konfigureerimine AT-kédskudega toimub UART-i kiirusel 38400 boodi ning AT-reZiimi
laheb moodul siis, kui HC-05 mooduli VCC-viigu toite seamisel ajal on mooduli EN-viik

tommatud korgeks. Kuna meie DEV32-plaatidel on HC-05 mooduli viik VCC iihendatud otse

5 V kiilge, siis saab seda teha mooduli koodis méératud ajal kiilge tihendamisega, et soovi ko-

rral AT-reziimi minna. Peale seadistuse muutmise 10petamist saab AT-reZiimist viljuda, kui

tommata EN-viik tagasi madalaks ning kasutada AT-kisku, et moodulile taaskiivitus teha. Vi-

hje: HCO5 mooduli suhtlusreziimi UARTi vaikekiirus ei ole 38400 boodi.

Funktsioon, millega HCOS moodulile AT-késke saata

void atcommand (const String _atcommand) {
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Serial.print ("== ");
Serial.print (_atcommand) ;
Serial2.print (_atcommand) ;
delay (1000);
while (Serial2.available())
Serial.write (Serial2.read());

}i

Mooduli hetkereziimi saab eristada visuaalselt, vaadates mooduli LEDi:
1. aeglane vilkumine - AT-reZiim;
2. kiire vilkumine - otsib iihendust;

3. perioodiliselt 2-3 kiiret vilgatust - iihendatud.

Kui mooduli LED niitab, et ollakse AT-reziimis, siis tuleks proovida, kas mooduliga dnnestub

AT-reziimis andmeid vahetada. Seda saab niitekoodi kasutades teha kédsuga
atcommand ("AT\r\n") ;

Peale mooduli ithendamist ei pruugi sellele kédsule koheselt vastust saada, seega tuleks seda
saata vastavalt vajadusele 2-3 korda. Sellele kisule peaks moodul alati vastama ”OK”, juures

olevad kiisimirgid funktsionaalsust ei sega.

Hetkel peaks moodulit konfigureerides kindlasti tegema 1dbi jairgnevad sammud:

Kontrollida ithendust Bluetooth mooduliga AT reZiimis AT
Mooduli tehaseseadete taastamine

Kdigi paaritatud seadmete eemaldamine mooduli mé&lust AT+RMAAD
Mooduli nime seadistamine

Mooduli rolli muutmine masteriks

Lubada tihendumine ainult kindla slave rollis oleva AT+CMODE
mooduliga (leia oma ESP32 mooduli BT MAC aadress)

Seada mooduli tiitip (Peaks olema vaikevairtus kuid osadel AT-CLASS=0
moodulitel ei ole)

Paaritada moodul selle slave mooduli aadressiga

Siduda oma moodul selle slave mooduli aadressiga AT+BIND
Linkida oma mooduli selle slave mooduli aadressiga AT+LINK
Tarkvaraliselt taaskdivitada moodul suhtusreziimi

Saadaval olevate seadmete kiisimine reZiimis AT-INQ

Tiihjadele lahtritele vastavad késud leiad andmelehest.

74



Arvestus: Kiesoleva iilesande arvestuse saamiseks tuleb:

1. kirjutada kood, mis konfigureerib DEV32-plaadile lisatud HC-05 mooduli master reziimi

ning iihendab selle jadasuhtluseks eelmises iilesandes tehtud slavega;

2. moodulit ja teist DEV32-plaati kasutades luua voimekus kahe seadme vaheliseks suhtle-
miseks analoogselt UART-1 praktikumi teisele iilesandele (mdlemad pooled saavad saata

ja vastu votta samaaegselt);

3. kui kumbki osapool saab sdonumi, mida annab kuvada plaadil olevatel 7-segmendilistel

LED-idel, siis saadud sdonum sinna ka kuvada (1 voi 2 numbrit koos vdi ilma punktideta).
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G I12C praktikum

6 I2C praktikum

6.1 Ulevaade

Kiesolevas praktikumis hakkame kasutama erinevaid /2C seadmeid.

6.2 Vajalikud vahendid
1. DEV32 arendusplaat
2. LCD (16x2)
3. OLED (128x32 voi 128x64)

4. Time of Flight sensor (edaspidi ToF) VL5310x

6.3 Praktikumis esmakordselt kasutusele tulevate teemade tutvustused

1. I12C (Inter-Integrated Circuit) on siinkroonne pool-dupleks jadaliides, mis kasutab suht-
lemiseks pakettkommutatsiooni (packet switching). Atmeli protsessorites kutsutakse seda
liidest nimega TWI ja Arduino IDEs Wire. Seda kasutatakse viikest ldbilaskevoimet (ena-
masti maksimaalselt 400 kbit/s) vajavate perifeeriaseadmetega suhtlemiseks tile lithikeste
liinide. I2C kasutab kahte kahesuunalist avatud kollektori/paisuga liini: SDA andmete

jaoks ja SCL taktsignaali jaoks, mis on tavaolekus pullup takistiga korgeks tdmmatud.
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Figure 1. Avatud kollektoriga transistor iga [2C seadme sees

Sellise skeemiga saab iga I2C siini kiilge iihendatud seade kontrollida SDA- ja SCL-liine.
Kuna I2C vdimaldab iihendada mitut seadet sama andmesiini kiilge, siis on vaja kasutada
seadmete adresseerimist. Uhe siini kiilge iihendatavate seadmete hulka piirab kasutada
olev aadressiruum, mis on enamasti 7 bitti lai ja siini kogumahtuvus, mis peab jidma
alla 400 pF. Suhtluse osapooled on kontroller ja s0lm, mida nimetatakse ka tilemaks
(master) ja alluvaks (slave). Kontroller genereerib takti ja alustab sGlmedega suhtlust,
saates START-signaali, mis tdhendab, et SDA viiakse madalaks sel ajal, kui SCL on
korge. Seejirel saadab kontroller selle solme aadressi, millega ta vestlust tahab alustada
Jja READ/WRITE-biti. Peale igat sonumit ootab kontroller kliendilt vastust saadetud info
kohta, ehk ACK (sdlm tdmbab SDA madalaks) voi NACK (ei tdmba madalaks), aadres-
sile oodatakse vastust ACK niitamaks, et selline seade on siinil olemas. Seejirel jdtkub
vestlus vastavalt sellele, kas kontroller soovis lugeda vai kirjutada. Kui soov on kirjutada,
siis vOib seda teha seni, kuni koik soovitud andmed saavad saadetud voi sOlm saadab
NACK-signaali. Samuti on lugemisega - s0lm jétkab jéirjest andmete kirjutamist, kuni
kontroller vastab ACK-sigaaliga, esimese NACK’i peale saatmine 1opetatakse. Suhtlus
iihe seadmega kestab kuni STOP-singaalini, milleks on tdusev front SDA-siinil sel ajal
kui SCL on korge. Sellest parema iilevaate saamiseks koos nididetega on soovitav vaadata
DEV32-plaadil oleva RTC andmelehe I2C peatiikki alates lk. 16.

. DS3231M RTC (Real-Time Clock) ehk reaalajakell on seade, mis mdddab viga tipselt
aega. DEV32-plaadil on DS3231 reaalajakell, mis on lihendatud I2C-siini kiilge. See
suudab lugeda aega tdpsusega kuni +0.432 sekundit 24 h kohta ja hoida infot sekundite,
minutite, tundide ja kuupieva kohta, kaasa arvatud aastad ja liigaastad. Samuti sisaldab

ta endas temperatuuriandurit (andmeleht).

. LCD (Liquid-Crystal Display) ehk vedelkristallekraan koosneb ldbipaistvate elektroo-
dide vahel olevast vedelkristallist ja kahest polariseerivast filtrist, mis on omavahel risti.
Kui vedelkristall on pingestamata olekus, podratakse pdrast esimest filtrit valguse po-

larisatsioonitasandit 90 kraadi, kui see 1dbib vedelkristalli, misjirel saab valgus ka teist
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filtrit 1dbida. Kristalli pingestades muutub selle strkutuur pingega proportsionaalselt,
hakates valguse polarisatsioonitasandit iiha vihem pddrama, kuni polarisatsioonitasand
enam kristalli ldbides ei muutu. Siis neeldub neeldub kogu valgus teises filtris ja ldbi
ei tule enam midagi. LCD ei tooda ise valgust. Kasutatakse taustavalgust, milleks on
enamasti LEDid.

Praktikumis olev LCD kasutab paralleelliidest, kuid on saadaval erinevaid mooduleid,
mis muudavad LCD paralleelliidese kas 12C vo1 SPI jadaliideseks. Meil on kasutusel 12C
moodul, mis kasutab PCF8574 kiipi.

4. Time of Flight (ToF) ehk kaugussensor mdddab kaugust, kasutades laserit ja mddtes
aega, mis kulub, et valgus moddetavalt pinnalt tagasi sensorisse jouaks. ToF-sensorid
on peamine komponent LIDAR-siisteemides, kus tehakse modtmisi paljudes ruumisu-
undades. Teades moGtmiste jarjekorda ja suunda, saab punktidest konstrueerida mudeli.
Praktikumis kasutusel olev sensor suudab moota kuni 2 m pikkusi kaugusi, kasutades 940

nm lainepikkusega laserit.

6.4 Ulesanded

1. Ulesanne: I12C seadme aadressi leidmine

Esimene samm iga [2C seadmega suhtlemise juures on selle aadressi leidmine, milleks on mitu
voimalust. Kui seade vdi moodul on iihendatud protsessori kiilge, on voimalik kasutada pro-
grammi, mis leiab koik siini kiilge tihendatud I2C seadmed. Kui tegemist on laialdaselt ka-
sutatava seadme vOi mooduliga, siis vOib selle aadressi leida andmelehtdelt voi mujalt inter-
netivarusest. Siiski tuleks eelistada seadme andmelehte. Otsides nditeks internetist MPU6050
giiroskoobi 12C aadressi, saadakse vastuseks 0x68. Samas leiab meie DEV32 arendusplaadil
I2C skénner, et aadressil 0x68 on seade, isegi kui MPU6050 ei ole iihendatud. Kui giiroskoop
tihendada siis on tema aadressiks hoopis 0x69. Seda pdhjustab plaadil olev RTC, mille 12C
aadressi ei ole voimalik muuta, kuid MPU6050 moodulil on I12C aadress kontrollitav iihe viigu

olekut muutes.
Arvestus: Kiesoleva iilesande arvestuse saamiseks tuleb:

1. ndidata juhendajale programmi, mis sefup() osas leiab koik iihendatud I2C seadmete

aadressid ja véljastab need;

2. programm peaks olema voimalikult lihtsalt teistesse programmidesse integreeritav.

2. Ulesanne: DS3231M registrilugemine

Erinevalt UART {iihendusest ei kasuta 12C eraldi sisend-viljundregistreid. 12C muudab reg-

istreid ja loeb otse registritest, millele seade ligi pidseb, kus hoitakse seadistust vOi vidrtusi.
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See voimaldab 12C siini kasutavatel seadmelel viltida vajadust keeruka piisivara (firmware)

jargi, et seadistust muuta néiteks AT-kédske kasutades.

Paljude I2C siini kasutavate seadmete jaoks on olemas teegid, mis teevad kogu t60 peidetult
dra. Neid kasutad hilisemates iilesannetes, kuid kidesolevas iilesandes tuleks andmelehes toodud
ndidete jdrgi alustada andmevahetust ja lugeda DS3231M RTC-It temperatuuriregistrite sisu.
Suhtluseks kasutada Wire.h teeki. Selle jaoks soovitame tugevalt lugeda Arduino Wire.h funk-
tsioonide dokumentatsiooni. Siin ei tohi kasutada iihtegi teeki, mis I2C vestluse peidetult dra

teeb.

Selleks vajalikud kédsud on:
1. beginTransmission()
2. write()
3. requestFrom()
4. read()
5. endTransmission()
Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb nididata juhendajale:
1. DS3231M andmelehest, mis on selle I12C aadress ja kust selle leiab;
2. DS3231M andmelehest, mis registrist saab lugeda vilja kiibi temperatuuri;

3. programm, mis loeb registritest temperatuuri ja viljastab selle Serial Monitorile Celsiuse

skaalal.
TIP: Info saamiseks kasutada internetti. Kdesolevas iilesandes ei voi kasutada teeki ennast, kuid
selle ldhtekoodi uurimisest voib palju kasu olla.
3. Ulesanne: LCD ekraan ja ToF sensor

Kiesoleva iilesande korral lisada seadmed eelmise iilesande seadistusele, et koik seadmed todtaks

tiheaegselt koos.

Kéesolevas iilesandes on soovitatav LCD ja VL5310x ToF sensoriga suhtlemiseks kasutada va-

balt valitud teeke.

Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb nididata juhendajale:

1. programm, mis moddab ToF sensoriga perioodiliselt kaugust ja kuvab selle LCD ekraanil

koos iihikuga;
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2. ekraan ei tohi vilkuda;
3. mdotmised peavad olema selliselt keskmistatud, et véljund oleks stabiilne;

4. suunata DS323M-ist loetavad temperatuurividrtused Serial Monitori asemel LCD-le.

4. Ulesanne: OLED ekraan

Kiesoleva iilesande korral lisada seadmed kahe eelmise iilesande seadistusele, et koik seadmed

tootaks iiheaegselt koos.

Kiesolevas iilesandes on soovitatav OLED ekraaniga suhtlemiseks kasutada vabalt valitud teeki.

Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb nididata juhendajale:

1. programm, mis loeb sisendi Serial Monitorist ja kuvab saadud sonumi OLED ekraanil;

2. programm peab oskama kuvada mitmerealisi sOnumeid selliselt, et rea 1opus ei tohi olla

tileliigseid siimboleid.
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WiFi praktikum

7 WiFi praktikum

7.1

Ulevaade

Selles praktikumis kasutame WiFit andmete edastamiseks ESP32 plaatide vahel, kasutades teis-

est praktiikumist tuttavaid socketeid. Lisaks kasutatame uusi andureid.

7.2

1.

2.

7.3

Vajalikud vahendid

DEV32 arendusplaat

LCD ekraan

. Ultrasonic sensor

PIR sensor

. DS18B20 temperatuurisensor

Potentsiomeeter

Praktikumis esmakordselt kasutusele tulevate teemade tutvustused

. WiFi on juhtmevaba lihenduse standard, mis kasutab peamiselt kahte sagedusvahemikku

- 2.401 GHz kuni 2.495GHz ja 5.160GHz kuni 7.125GHz, kuid IEEE 802.11 spetsifikat-
siooni jdrgi, on voimalik kasutada ka <1GHz sagedusi, sagedusvahemikku 3.657GHz
kuni 3.692GHz ja 57.24GHz kuni 70.20GHz. Need vahemikud ja nende jaotus kanaliteks
erineb piirkonniti, samuti erineb piirkonniti nendel sagedustel lubatud edstusvoimsus,
kuid enamsti on lubatud kuni 25mW. WiFi on stabiilne ja védga laialdaselt kasutatav
tihendus. Tuleb tidhele panna, et ESP32 kasutab ainult 2.4GHz sagedust, kuna SGHz

vajab teistsugust antenni.

Ultrahelisensor (ultrasonic sensor) ehk sonar on kauguse modtmise sensor. T6OpShi-

motteks on viljasaadetud ultrahelilaine tagasipeegeldumisaja mootmise pohjal kauguse
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arvutamine peegldava pinnani. Selle sensori puudus tuleb esile piiratud ruumis, kus voib

tekkida kaja kahe seina vahel, mis mootmise dra rikub. Rohkem infot on siin

3. PIR-sensor (Pyroelectric “Passive” InfraRed) on liikumist tuvastav sensor. See on
infrapunasensor, mis pohineb iimbritsevast keskkonnast soojemate kehade soojuskiir-
guse detekteerimisel oma vaatevéljas, kui need liiguvad. Sensor ise on enamasti peidus
poollédbipaistva soojuskiirgust ldbilaskva lddtse taga, mis fokuseerib suurema vaatevilja

sensori siledale pinnale. Rohkem infot siin

4. DS18B20 temperatuurisensor on digitaalne sensor, millega suhtlus kiib iile 1-Wire siini.
DS18B20 mdodab temperatuuri kuni 9 kuni 12 biti resulutsiooniga. See tdotab toiteva-
hemikus 3V kuni 5.5V ja vajab 4.7kOQomist pullup takistit oma andmesiinil, see takisti
tuleks iihendada 3.3V toite kiilge. Rohkem infot andmelehest.

7.4 Ulesanded

1. Ulesanne: WiFi iihendus ja kaugserveriga suhtlemine

Kiesolevas iilesandes tuleb ithendada DEV32-plaadi WiFi-moodul olemasolevasse WiFi vorku,
nt robootika. Peale WiFi-vorku iihendamist kasutada loodud internetiiihendust, et kiisida NTP-
ajaserverilt jooksvat aega ja sellega initsialiseerida eelmises praktikumis kasutatud RTC. Siin

on RTC-teegi kasutamine lubatud.
Arvestus: Kiesoleva iilesande arvestuse saamiseks tuleb ndidata juhendajale programmi, mis:
1. thendub kiivitudes automaatselt WiF1 vorku;
2. kui vorguiihendus saavutatakse, siis kiisib NTP ajaserverilt hetkeaja;
3. saadud ajaga initsialiseerib RTC;
4. tootamise kdigus kasutab edasi RTC-st saadud aega, et olla sdltumatu internetiiihendusest;

5. niitab kasutajale aega vabalt valitud visualiseerimisliidesel.

2. Ulesanne: Socket klient DEV32-1

Kiesolevas iilesandes tuleb ithendada DEV32-plaadi WiFi moodul olemasolevasse WiFi vorku,
nt robootika. Peale WiFi-vorku iihendumist peab moodul looma iihenduse socket-serveriga

ning saatma sinna infot.
Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb niidata juhendajale:

1. programm, mis tihendub kéivitades automaatselt WiFi vorku;
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2. iihendub 2. praktikumis loodud socket-serveriga;
3. saadab 10 Hz sagedusega ultrahelisensoriga tehtud modtmised perioodiliselt serverisse;

4. server annab kasutajale mirku, kas ultrahelisensor leidis takistuse vOi mitte.

3. Soft-AP ja mitme kliendiga socket-server DEV32-1

Kiesolevas iilesandes tuleb kasutada DEV32-plaadi ESP32-mooduli vdoimekust olla interne-
tiruuteriks. Nditeks, kui kasutada WiFi-baasil toimivat targa kodu lahendust, ei pruugi olla
optimaalne, et kdik IoT-seadmed on lihendatud internetiga, kuna see voib kaasa tuua turvariske.
Selle viltimiseks on voimalik ESP32-moodulit konfigureerida WiFi-ruuteriks. Kiesolevas iile-
sandes kasutab ESP32 WiFi-moodul soft-AP(Access Point) reziimi, mis tdhendab, et kogu
vorgul puudub ligipéds laiemasse internetti. ESP32 jaoks on olemas ka NAT1 kasutav WiFi ula-
tuse pikendaja kood, mis annab koigile alamvorku tihendunud klientidele voimaluse ruuteriks
oleva mooduli kaudu iilejddnud maailmaga suhelda, kuid see ei ole antud juhul kohustuslik

(soovi korral muidugi voib).

Koos péédsupunktiga on siin iilesandes on vaja luua socket-server. ESP32 platformil ei ole
voimalik kasutada 16imesid samamoodi nagu Python vGimaldab, kuigi on olemas FREER-
TOS operatsioonisiisteem, millega saab teha ESP32-1 Pythonile analoogseid 16imesid, kuid siin
tilesandes ei ole vaja seda kasutada (soovi korral muidugi vdib). Mitme kliendiga on voimalik
suhelda mitte paralleelselt, vaid kordamo6oda, kasutades néiteks tsiikleid. Sellisel juhul tuleks
oma programmi kirjutades moelda blokeeruvate funktsioonide ja maksimaalse klientide arvu

peale.

Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb ndidata juhendajale:
1. programm, mis loob oma WiFi vorgu;
2. loob socket-serveri, millesse saab iihenduse luua vahemalt 3 klienti;
3. kuvab viimaseid kahte saadud sonumit LCD ekraanil nii, et uuem sonum on iilemisel real;

4. klientideks tuleks voib kasutada 2. praktikumis loodud pythoni programmi voi teisi
DEV32-plaate;

5. iiks klientidest peab edastama DS18B20 temperatuurisensori nditu;
6. seletada juhendajale, DS18B20 sensori kohta:
a. kasutada saab sellega suhtlda iile ainult kahe juhtme molemat pidi

b. millised piirangud andmevahetusele on

c. kuidas saab sensor toite
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d. millised nduded ithendamisel on

e. mitu sensorit saab iihe siini kiilge ihendada, kui mitu siis kuidas neid omavahel

eristatakse

4. Ulesanne: Tark lamp

Kiesolevas iilesandes tuleks edasi arendada eelmistes lilesannetes loodud koode, et luua midagi
targa lambi laadset, kasutades RGB LEDi, mida saab kontrollida iile WiFi.

Arvestus: Kéesoleva iilesande arvestuse saamiseks tuleb ndidata juhendajale:

1. serveri programm, mis loob oma WiFi vorgu ja kuvab lambi olekut, kasutades RBG
LEDi;

2. 3 klienti, mis koik voivad serveriga iihenduda;

a. 1. kliendi programm, mis voimaldab potentsiomeetriga lambi eredust muuta ja
enkooderiga lambi vérvide vahel valida, enkooderi nupu vajutus liilitab lampi piisivalt
sisse-vilja;

1. Seleta juhendajale, miks me ei saa selle iilesande jaoks kasutada arendusplaadil

olevat potentsiomeetrit, ESP32 ADC andmelehe alusel.

b. 2. kliendi programm, mis kasutab vabalt valitud kaugussensorit ja toimib puutevaba

liillitina, kui mdddetakse kaugust vahemikus 5-20 cm.

c. 3. kliendi programm, mis kasutab PIR-sensorit ja paneb lambi pdlema siis, kui
parasjagu on liikumine tuvastatud. Liikumise signaali katkemisel pdleb lamp veel

30s, kui just monest muust liilitist ei tule lambi viljaliilitamise signaali.
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